BANCODE ESPANA

5.04.2006
OID: 1.3.6.1.4.1.19484.2.2.1.1.0

Infraestructura de Clave Publica del Banco de Espana
Declaracion de Practicas de Certificacion

RESUMEN Este documento recoge la Declaracion de Practicas de Certificacion (DPC) que rige el
funcionamiento y operaciones de la Infraestructura de Clave Publica (PKI) del Banco de Espana.

Esta DPC se aplica a todos los intervinientes relacionados con la jerarquia de la PKI del Banco de
Espana, incluyendo Autoridades de Certificacion (AC), Autoridades de Registro, Solicitantes,
Titulares de certificados y Terceros Aceptantes, entre otros.




Hoja de Control

Titulo Declaracién de Practicas de Certificacion
Secretaria General
Autor Departamento Juridico
Departamento de Sistemas de Informacion y Procesos
Version 1.0
Fecha 5.04.2006
Registro de Cambios
Version Fecha Motivo del cambio
1.0 5.04.2006 Primera version




iNDICE

CONTENIDO, DERECHOS Y OBLIGACIONES ESTABLECIDOS EN ESTA DECLARACION DE
PRACTICAS DE CERTIFICACION 13

1 Introduccidon 14
1.1 Resumen 14
1.2 Nombre del documento e identificacion 15
1.3 Entidades y personas intervinientes 15
1.3.1 Autoridad de Aprobacién de Politicas 16
1.3.2 Autoridades de Certificacion 16
1.3.3 Autoridades de Registro 16
1.3.4 Autoridad de Validacion 17
1.3.5 Archivo de Claves 17
1.3.6 Titulares de los certificados 17
1.3.7 Terceros aceptantes 17
1.3.8 Otros afectados 18
1.4 Uso de los certificados 18
1.4.1 Limitaciones y restricciones en el uso de los certificados 18
1.5 Administracion de las politicas 19
1.5.1 Banco de Espana como titular de PKIBDE 19
1.5.2 Persona de contacto 19

1.5.3 Determinacién de la adecuacion de la DPC de una AC externa a las
Politicas de Certificacion de PKIBDE 19

1.5.4 Procedimiento de aprobacion de esta DPC 19
1.6 Definiciones y acréonimos 19
1.6.1 Definiciones 19
1.6.2 Acrénimos 20
2 Repositorios y publicacién de informacion 22
2.1 Repositorios 22

2.2 Publicacion de informacion de certificacion 23

DECLARACION DE PRACTICAS DE CERTIFICACION 3



2.3 Temporalidad o frecuencia de publicacion 23
2.4 Controles de acceso a los repositorios 23
3 ldentificacion y autenticacion de los titulares de Certificados 24
3.1 Nombres 24
3.1.1 Tipos de nombres 24
3.1.2 Necesidad de que los nombres sean significativos 24
3.1.3 Reglas para interpretar varios formatos de nombres 24
3.1.4 Unicidad de los nombres 24
3.1.5 Procedimientos de resolucion de conflictos sobre nombres 24
3.1.6 Reconocimiento, autenticacion y papel de las marcas registradas 24
3.2 Validacion de la identidad inicial 24
3.2.1 Medio de prueba de posesion de la clave privada 24
3.2.2 Autenticacion de la identidad de una persona juridica 24
3.2.3 Autenticacion de la identidad de una persona fisica 25
3.2.4 Informacion no verificada sobre el solicitante 25
3.2.5 Comprobacion de las facultades de representacion 25
3.2.6 Ciriterios para operar con AC externas 25
3.3 Identificacion y autenticacion en las peticiones de renovacion de claves 26
3.3.1 Identificacion y autenticacion por una renovacion de claves de rutina 26

3.3.2 lIdentificacion y autenticacion por una renovacion de claves tras una
revocacion 26

4 Requisitos operacionales para el ciclo de vida de los certificados 27
41 Solicitud de certificados 27
4.1.1 Quién puede efectuar una solicitud 27

4.1.2 Registro de las solicitudes de certificados y responsabilidades de los
solicitantes 27

4.2 Tramitacion de las solicitudes de certificados 27
4.2.1 Realizacion de las funciones de identificacion y autenticacion 27
4.2.2 Aprobacion o denegacion de las solicitudes de certificados 27

4.2.3 Plazo para la tramitacion de las solicitudes de certificados 27

4 DECLARACION DE PRACTICAS DE CERTIFICACION



4.3 Emision de certificados 28

4.3.1 Actuaciones de la AC durante la emision del certificado 28

4.3.2 Notificacion al solicitante de la emision por la AC del certificado 28
4.4  Aceptacion del certificado 28

4.4.1 Forma en la que se acepta el certificado 28

4.4.2 Publicacion del certificado por la AC 28

4.4.3 Notificacion de la emision del certificado por la AC a otras Autoridades 28
4.5 Par de claves y uso del certificado 28

4.5.1 Uso de la clave privada y del certificado por el titular 28

4.5.2 Uso de la clave publica y del certificado por los terceros aceptantes 29
4.6 Renovacion de certificados sin cambio de claves 29

4.6.1 Circunstancias para la renovacion de certificados sin cambio de claves 29
4.7 Renovacion de certificados con cambio de claves 29

4.7.1 Circunstancias para una renovacion con cambio claves de un certificado
29

4.7.2 Quién puede pedir la renovacion de los certificados 29

4.7.3 Tramitacion de las peticiones de renovacion de certificados con cambio de
claves 29

4.7.4 Notificacion de la emision de un nuevo certificado al titular 30
4.7.5 Forma de aceptacion del certificado con las claves cambiadas 30
4.7.6 Publicacion del certificado con las nuevas claves por la AC 30
4.7.7 Notificacion de la emision del certificado por la AC a otras Autoridades 30
4.8 Modificacion de certificados 30
4.8.1 Circunstancias para la modificacion de un certificado 30
4.9 Revocacion y suspension de certificados 31
4.9.1 Circunstancias para la revocacion 31
4.9.2 Quien puede solicitar la revocacion 32
4.9.3 Procedimiento de solicitud de revocacion 32
4.9.4 Periodo de gracia de la solicitud de revocacion 32

4.9.5 Plazo en el que la AC debe resolver la solicitud de revocacion 32

DECLARACION DE PRACTICAS DE CERTIFICACION 5



4.9.6 Requisitos de verificacion de las revocaciones por los terceros aceptantes
32

4.9.7 Frecuencia de emision de CRLs 33
4.9.8 Tiempo maximo entre la generacion y la publicacion de las CRL 33

4.9.9 Disponibilidad de un sistema en linea de verificacion del estado de los
certificados 33

4.9.10 Requisitos de comprobacion en linea de revocacion 33
4.9.11 Otras formas de divulgacion de informacion de revocacion disponibles 33
4.9.12 Requisitos especiales de revocacion de claves comprometidas 33
4.9.13 Causas para la suspension 33
4.9.14 Quién puede solicitar la suspension 34
4.9.15 Procedimiento para la solicitud de suspension 34
4.9.16 Limites del periodo de suspensién 34
4.10 Servicios de informacion del estado de certificados 34
4.10.1 Caracteristicas operativas 34
4.10.2 Disponibilidad del servicio 34
4.10.3 Caracteristicas adicionales 34
4.11 Extincion de la validez de un certificado 34
4,12 Custodia y recuperacion de claves 35
4.12.1 Practicas y politicas de custodia y recuperacion de claves 35
4.12.2 Précticas y politicas de proteccion y recuperacion de la clave de sesion 35
5 Controles de seguridad fisica, instalaciones, gestion y operacionales 36
5.1 Controles fisicos 36
5.1.1 Ubicacion fisica y construccion 36
5.1.2 Acceso fisico 36
5.1.8 Alimentacion eléctrica y aire acondicionado 36
5.1.4 Exposicion al agua 36
5.1.5 Proteccion y prevencion de incendios 37
5.1.6 Sistema de aimacenamiento 37

5.1.7 Eliminacion de residuos 37

6 DECLARACION DE PRACTICAS DE CERTIFICACION



5.1.8 Copias de seguridad fuera de las instalaciones 37
5.2 Controles de procedimiento 37

5.2.1 Roles responsables del control y gestion de la PKI 37

5.2.2 Numero de personas requeridas por tarea 39

5.2.3 Identificacion y autenticacion para cada usuario 39

5.2.4 Roles que requieren segregacion de funciones 39
5.3 Controles de personal 39

5.3.1 Requisitos relativos a la cualificacién, conocimiento y experiencia
profesionales 39

5.3.2 Procedimientos de comprobacion de antecedentes 39
5.3.3 Requerimientos de formacion 40
5.3.4 Requerimientos y frecuencia de actualizacion de la formacion 40
5.3.5 Frecuencia y secuencia de rotacion de tareas 40
5.3.6 Sanciones por actuaciones no autorizadas 40
5.3.7 Requisitos de contratacion de terceros 40
5.3.8 Documentacion proporcionada al personal 40
5.4 Procedimientos de auditoria de seguridad 40
5.4.1 Tipos de eventos registrados 40
5.4.2 Frecuencia de procesado de registros de auditoria 41
5.4.3 Periodo de conservacion de los registros de auditoria 41
5.4.4 Proteccion de los registros de auditoria 41
5.4.5 Procedimientos de respaldo de los registros de auditoria 42
5.4.6 Sistema de recogida de informacion de auditoria (interno vs externo) 42
5.4.7 Notificacidn al sujeto causa del evento 42
5.4.8 Andlisis de vulnerabilidades 42
5.5 Archivo de registros 42
5.5.1 Tipo de eventos archivados 42
5.5.2 Periodo de conservacion de registros 43
5.5.3 Proteccion del archivo 43

5.5.4 Procedimientos de copia de respaldo del archivo 43

DECLARACION DE PRACTICAS DE CERTIFICACION 7



5.5.5 Requerimientos para el sellado de tiempo de los registros 43
5.5.6 Sistema de archivo de informacion de auditoria (interno vs externo) 43
5.5.7 Procedimientos para obtener y verificar informacion archivada 43
5.6 Cambio de claves de una AC 43
5.7 Recuperacién en caso de compromiso de una clave o catastrofe 44
5.7.1 Procedimientos de gestion de incidentes y compromisos 44
5.7.2 Alteracion de los recursos hardware, software y/o datos 44

5.7.3 Procedimiento de actuacion ante el compromiso de la clave privada de una
Autoridad 44

5.7.4 Instalacion después de un desastre natural u otro tipo de catastrofe 45
5.8 CesedeunaACo AR 45
5.8.1 Autoridad de Certificacion 45
5.8.2 Autoridad de Registro 45
6 Controles de seguridad técnica 46
6.1  Generacion e instalacion del par de claves 46
6.1.1  Generacion del par de claves 46
6.1.2 Entrega de la clave privada al titular 46
6.1.3 Entrega de la clave publica al emisor del certificado 46
6.1.4 Entrega de la clave publica de la AC a los terceros aceptantes 46
6.1.5 Tamafo de las claves 46

6.1.6 Parametros de generacion de la clave publica y verificacion de la calidad
46

6.1.7 Usos admitidos de la clave (campo KeyUsage de X.509 v3) 46

6.2 Proteccion de la clave privada y controles de ingenieria de los médulos criptograficos
47

6.2.1 Estandares para los mddulos criptograficos 47
6.2.2 Control multipersona (k de n) de la clave privada 47
6.2.3 Custodia de la clave privada 47

6.2.4 Copia de seguridad de la clave privada 48

6.2.5 Archivo de la clave privada 48

6.2.6 Transferencia de la clave privada a o desde el mddulo criptografico 48

8 DECLARACION DE PRACTICAS DE CERTIFICACION



6.2.7 Almacenamiento de la clave privada en un modulo criptografico 48
6.2.8 Método de activacion de la clave privada 48
6.2.9 Método de desactivacion de la clave privada 48
6.2.10 Método de destruccion de la clave privada 48
6.2.11 Clasificacion de los modulos criptograficos 48
6.3 Otros aspectos de la gestion del par de claves 48
6.3.1 Archivo de la clave publica 48

6.3.2 Periodos operativos de los certificados y periodo de uso para el par de
claves 49

6.4 Datos de activacion 49
6.4.1 Generacion e instalacion de los datos de activacion 49
6.4.2 Proteccion de los datos de activacion 49
6.4.3 Otros aspectos de los datos de activacion 49

6.5 Controles de seguridad informatica 49
6.5.1 Requerimientos técnicos de seguridad especificos 49
6.5.2 Evaluacion de la seguridad informatica 49

6.6 Controles de seguridad del ciclo de vida 50
6.6.1 Controles de desarrollo de sistemas 50
6.6.2 Controles de gestion de seguridad 50
6.6.3 Controles de seguridad del ciclo de vida 50

6.7 Controles de seguridad de lared 50

6.8 Sellado de tiempo 50

7 Perfiles de los Certificados, CRLy OCSP 51

7.1 Perfil de certificado 51
7.1.1  Numero de version 51
7.1.2 Extensiones del certificado 51
7.1.3 ldentificadores de objeto (OID) de los algoritmos 52
7.1.4 Formatos de nombres 52
7.1.5 Restricciones de los nombres 52

7.1.6 Identificador de objeto (OID) de la Politica de Certificacion 52

DECLARACION DE PRACTICAS DE CERTIFICACION 9



7.1.7 Uso de la extension “PolicyConstraints” 52
7.1.8 Sintaxis y semantica de los “PolicyQualifier” 52
7.1.9 Tratamiento semantico para la extension critica “Certificate Policy” 53
7.2 Perfilde CRL 53
7.2.1  Numero de version 53
7.2.2 CRLYy extensiones 53
7.3 Perfil de OCSP 53
7.3.1  Numero(s) de version 53
7.3.2 Extensiones OCSP 53
8 Auditorias de cumplimiento y otros controles 54
8.1 Frecuencia o circunstancias de los controles para cada Autoridad 54
8.2 Identificacion/cualificacion del auditor 54
8.3 Relacion entre el auditor y la Autoridad auditada 54
8.4 Aspectos cubiertos por los controles 54
8.5 Acciones a tomar como resultado de la deteccion de deficiencias 54
8.6 Comunicacion de resultados 55
9 Otras cuestiones legales y de actividad 56
9.1 Tarifas 56
9.1.1 Tarifas de emision de certificado o renovacion 56
9.1.2 Tarifas de acceso a los certificados 56
9.1.3 Tarifas de acceso a la informacion de estado o revocacion 56
9.1.4 Tarifas de otros servicios tales como informacion de politicas 56
9.1.5 Politica de reembolso 56
9.2 Confidencialidad de la informacion 56
9.2.1 Ambito de la informacién confidencial 56
9.2.2 Informacion no confidencial 56
9.2.3 Deber de secreto profesional 57
9.3 Proteccion de la informacion personal 57

9.3.1 Politica de proteccion de datos de caracter personal 57

10 DECLARACION DE PRACTICAS DE CERTIFICACION



9.3.2 Informacion tratada como privada 57
9.3.3 Informacion no calificada como privada 57
9.3.4 Responsabilidad de la proteccion de los datos de caracter personal 57
9.3.5 Comunicacion y consentimiento para usar datos de caracter personal 57
9.3.6 Revelacion en el marco de un proceso judicial 57
9.3.7 Otras circunstancias de publicacion de informacion 57
9.4 Derechos de propiedad Intelectual 58
9.5 Obligaciones 58
9.5.1 Obligaciones de la AC 58
9.5.2 Obligaciones de la AR 59
9.5.3 Obligaciones de los titulares de los certificados 60
9.5.4 Obligaciones de los terceros aceptantes 60
9.5.5 Obligaciones de otros participantes 61
9.6 Responsabilidades 61
9.6.1 Responsabilidad de PKIBDE 61
9.6.2 Exenciodn de responsabilidad de PKIBDE 61
9.6.3 Alcance de la cobertura 62
9.7 Limitaciones de pérdidas 62
9.8 Periodo de validez 62
9.8.1 Plazo 62
9.8.2 Sustitucion y derogacion de la DPC 62
9.8.3 Efectos de la finalizacion 62
9.9 Notificaciones individuales y comunicaciones con los participantes 62
9.10 Procedimientos de cambios en las especificaciones 63
9.10.1 Procedimiento para los cambios 63
9.10.2 Periodo y procedimiento de notificacion 63
9.10.3 Circunstancias en las que el OID debe ser cambiado 63
9.11 Reclamaciones vy jurisdiccion 63

9.12 Normativa aplicable 63

DECLARACION DE PRACTICAS DE CERTIFICACION 11



9.13 Cumplimiento de la normativa aplicable 64

9.14 Estipulaciones diversas 64
9.14.1 Clausula de aceptacion completa 64
9.14.2 Independencia 64
9.14.3 Resolucion por la via judicial 64

9.15 Otras estipulaciones 64

10 Proteccion de datos de caracter personal 65

10.1 Régimen juridico de proteccion de datos 65

10.2 Creacion del fichero e inscripcion registral 65

10.3 Documento de seguridad LOPD 66
10.3.1 Aspectos cubiertos 66
10.3.2 Funciones y obligaciones del personal 66
10.3.3 Estructura de datos de caracter personal 66
10.3.4 Nivel de seguridad 67
10.3.5 Sistemas de informacion 67
10.3.6 Relacion de usuarios 67
10.3.7 Notificacion y gestion de incidencias 67
10.3.8 Copias de respaldo y recuperacion 68
10.3.9 Control de accesos 68
10.3.10 Ficheros temporales 68
10.3.11  Gestion de soportes 68

10.3.12 Utilizacidn de datos reales en pruebas 69

12 DECLARACION DE PRACTICAS DE CERTIFICACION



CONTENIDO, DERECHOS Y OBLIGACIONES ESTABLECIDOS EN ESTA DECLARACION
DE PRACTICAS DE CERTIFICACION

Este apartado constituye una sintesis del contenido, derechos y obligaciones establecidos en la
presente Declaracion de Practicas de Certificacion (DPC). Su enunciado ha de ser
complementado con la correspondiente Politica de Certificacion (PC) aplicable al certificado que
se esté solicitando o con el que se esté operando.

Es recomendable la lectura completa de esta DPC, asi como de las PC que sean de aplicacion,
para entender los objetivos, especificaciones, normas, derechos, obligaciones y responsabilidades
que rigen la prestacion del servicio de certificacion.

- Esta DPC vy los documentos relacionados regulan todo el ciclo de vida de los certificados
electrénicos desde su solicitud hasta su extincion o revocacion, asi como las relaciones que se
establecen entre el solicitante/titular del certificado, la Autoridad de Certificacion y los terceros
aceptantes. Asimismo contempla tanto los certificados electrénicos regulados por la Ley 59/2003,
de 19 de diciembre, de Firma Electrénica, como los certificados electrénicos de componentes
informaticos, no contemplados en dicha Ley.

- Las Autoridades de Certificacion de la PKI del Banco de Espafa emiten diversos tipos de
certificados, para los que existen Politicas de Certificacion (PC) especificas. En consecuencia, el
solicitante de cualquier tipo de certificado ha de conocer esta DPC y la PC que en cada caso le
sea de aplicacion para poder solicitar y usar de forma correcta el certificado. Lo estipulado en las
Politicas de Certificacion especificas prevalecera sobre o regulado en esta DPC debiendo,
asimismo, notificarse a los titulares de los certificados cualquier modificacion habida en la PC de
aplicacion.

- Enesta DPCy en las PC relacionadas se establece la delimitacion de responsabilidades de las
diferentes partes intervinientes asi como las limitaciones de las mismas ante posibles dahos y
PEerjuicios.

- Tanto la DPC como el resto de documentos relacionados estan a disposicion de los
Solicitantes, Titulares y Terceros Aceptantes de los certificados en la web http://pki.bde.es.

- El titular debe hacer un uso apropiado del certificado, y sera de su exclusiva responsabilidad la
utilizacion del certificado de forma diferente a la prevista en la DPC y en la PC correspondiente

- El titular del certificado debera comunicar a la Autoridad de Certificacion cualquier modificacion
0 variacion de los datos que se proporcionaron para la obtencion del certificado, tanto si éstos se
recogieron o no en el propio certificado.

- La custodia de la clave privada por el titular del certificado es requisito fundamental para la
seguridad del sistema. En consecuencia, resulta obligado informar de manera inmediata a la
Autoridad de Certificacion cuando exista alguna de las causas de revocacion/suspension de la
vigencia del certificado establecidas en la DPC. Asi, se podra suspender/revocar el certificado
comprometido y evitar su uso ilegitimo por un tercero no autorizado.

- La persona que pretenda confiar en un certificado es responsable de verificar, utilizando las
fuentes de informacion que se ponen a su disposicion, que el certificado y el resto de certificados
de la cadena de confianza son validos y no han caducado o han sido suspendidos o revocados.

- Enesta DPCy en las PC relacionadas se establece la delimitacion de responsabilidades de las
diferentes partes intervinientes asi como las limitaciones de las mismas ante posibles danos y
perjuicios.

Para mas informacion, consulte la pagina web establecida al efecto cuya direccion es
http://pki.bde.es o0 pdngase en contacto con la Autoridad de Certificacion mediante la direccion de
correo electronico pkibde@bde.es.
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1 Introduccion

11 Resumen

Este documento recoge la Declaracidn de Practicas de Certificacion (DPC) que rige el
funcionamiento y operaciones de la Infraestructura de Clave Publica (en adelante PKI) del Banco
de Espana (desde ahora PKIBDE).

Esta DPC se aplica a todos los intervinientes relacionados con la jerarquia de la PKI del Banco de
Espana, incluyendo Autoridades de Certificacion (AC), Autoridades de Registro, Solicitantes y
Titulares de certificados y Terceros Aceptantes, entre otros.

La presente DPC, salvo en el apartado 9 en el que existe una ligera desviacion, se ha estructurado
conforme a lo dispuesto por el grupo de trabajo PKIX del IETF (Internet Engineering Task Force),
en su documento de referencia RFC 3647 (aprobado en Noviembre de 2003) “Internet X.509
Public Key Infrastructure Certificate Policy and Certification Practices Framework”. A fin de dotar
de un caracter uniforme al documento y facilitar su lectura y andlisis, se incluyen todas las
secciones establecidas en la RFC 3647. Cuando no se haya previsto nada en alguna seccion
aparecera la frase “No estipulado”. Adicionalmente a los epigrafes establecidos en la RFC 3647,
se ha incluido un nuevo capitulo dedicado a la proteccion de datos de caracter personal para dar
cumplimiento a la normativa espafiola en la materia.

Asimismo, para el desarrollo de su contenido, se ha tenido en cuenta a los estandares europeos,
entre los que cabe destacar los siguientes:

- ETSITS 101 456: Policy Requirements for certification authorities issuing qualified certificates.

- ETSITS 101 733: Electronic Signatures and Infrastructures (ESI); Electronic Signature Formats
- ETSITS 101 862: Qualified Certificate Profile.

- ETSITS 102 042: Policy Requirements for certification authorities issuing public key certificates.

Igualmente, se ha considerado como normativa basica aplicable a la materia:

- Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 1999, por
la que se establece un marco comunitario para la firma electronica (DOUE de 19 de enero de
2000).

- Ley 59/20083, de 19 de diciembre, de Firma Electrénica (BOE de 20).

- Ley Organica 15/1999, de 13 de diciembre, de Proteccion de los Datos de Caracter Personal
(BOE de 15).

- Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caracter personal (BOE de 25).

- Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la
Ley de Propiedad Intelectual (BOE de 22).

- CGircular del Banco de Espana 2/2005, de 25 de febrero, sobre ficheros automatizados con
datos de caracter personal gestionados por el Banco de Espana (BOE de 22 de marzo).

Esta DPC recoge la politica de servicios, asi como la declaraciéon del nivel de garantia ofrecido,
mediante la descripcion de las medidas técnicas y organizativas establecidas para garantizar el
nivel de seguridad de la PKI.

La DPC incluye todas las actividades encaminadas a la gestion de los certificados electronicos en
su ciclo de vida, y sirve de guia de la relacion entre PKIBDE y sus usuarios. En consecuencia,
todas las partes involucradas tienen la obligacion de conocer la DPC vy ajustar su actividad a lo
dispuesto en la misma.

La Ley 59/2003, de 19 de diciembre, de Firma Electrdnica, en su articulo 6 limita la cualidad de
titular de los certificados electrénicos a las personas fisicas y juridicas. Ello no obstante, la
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presente Declaracion de Practicas de Certificacion se aplica tanto a los certificados asociados a
personas fisicas y por tanto sujetos a la mencionada Ley, como a otra categoria diferente de
certificados que son los vinculados a los componentes informaticos, esto es, a los sistemas vy

servicios corporativos.
Esta DPC asume que el lector conoce los conceptos de PKI, certificado y firma electronica; en
caso contrario se recomienda al lector que se forme en el conocimiento de los anteriores

conceptos antes de continuar con la lectura del presente documento.
La arquitectura general, a nivel jerarquico, de la PKI del Banco de Espanfa es la siguiente:

MIWVEL O

MIVEL 1

1.2

MIVEL 2

Usuarios
de PKIBDE

Nombre del documento e identificacion

Nombre del documento

Declaracion de Practicas de Certificacion de la PKI del

Banco de Espana

Version del documento 1.0
Estado del documento Aprobado
Fecha de emision 5/04/2006

OID (Object Identifier)

1.3.6.1.4.1.19484.2.2.1.1.0

Ubicacion de la DPC
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1.3 Entidades y personas intervinientes
Las entidades y personas intervinientes son:

El Banco de Espana como titular de PKIBDE.
La Autoridad de Aprobacion de Politicas.
Las Autoridades de Certificacion.

Las Autoridades de Registro.

Las Autoridades de Validacion.

El Archivo de Claves.

Los Solicitantes y Titulares de los certificados emitidos por PKIBDE.
Los Terceros Aceptantes de los certificados emitidos por PKIBDE.
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1.3.1 Autoridad de Aprobacion de Politicas

La Autoridad de Aprobacion de Politicas (AAP) es la organizacion establecida dentro del Banco de
Espana responsable de la aprobacion de la presente DPC y de las Politicas de Certificacion de
PKIBDE, asi como de la aprobacion de las modificaciones de dichos documentos.

Asimismo, la AAP es la responsable, en caso de que se tuviese que evaluar la posibilidad de que
una AC externa interactie con PKIBDE, de determinar la adecuacion de la DPC de dicha AC a la
Politica de Certificacion afectada.

La AAP es responsable de analizar los informes de las auditorias, totales o parciales, que se hagan
de PKIBDE, asi como de determinar, en caso necesario, las acciones correctoras a gjecutar.

1.3.2 Autoridades de Certificacion

Son las personas, politicas, procedimientos y sistemas informaticos encargados de la emision de
certificados electrénicos y de la asignacion a sus titulares. Asi mismo efectian la renovacion y
revocacion de los mencionados certificados y la generacion de claves publicas y privadas, cuando
asi lo establecen sus practicas y politicas.

Las Autoridades de Certificacion que componen PKIBDE son:

- AC Raiz: Autoridad de Certificacion de primer nivel. Esta AC sélo emite certificados para sf
misma y sus AC Subordinadas. Unicamente estaré en funcionamiento durante la realizacion de las
operaciones para las que se establece. Sus datos mas relevantes son:

Nombre distintivo CN= BANCO DE ESPANA-AC RAIZ, O=BANCO DE ESPANA, C=ES

Numero de serie F16D 7586 5D7C CF92 41AD A17A CD9A 3DE2

Nombre distintivo del emisor CN= BANCO DE ESPANA-AC RAIZ, O=BANCO DE ESPANA, C=ES

Periodo de validez Desde 2004-07-08 11:34:12 hasta 2034-07-08 11:34:12

Huella digital (SHA-1) 2B60 DE7D 3337 8BF7 5B67 8B10 77BB FO51 6029 D6A8

- AC Corporativa: Autoridad de Certificacion subordinada de la AC Raiz. Su funcién es la
emision de certificados para los usuarios de PKIBDE. Sus datos mas relevantes son:

Nombre distintivo CN= BANCO DE ESPANA-AC CORPORATIVA, O=BANCO DE ESPANA, C=ES

Numero de serie 366A 524D ASE4 4AFS 4108 A140 9B9B 76EB

Nombre distintivo del emisor CN= BANCO DE ESPANA-AC RAIZ, O=BANCO DE ESPANA, C=ES

Periodo de validez Desde 2004-07-29 9:03:28 hasta 2019-07-29 9:03:28

Huella digital (SHA-1) ABEG 1ED2 5AF6 4253 F77B 322F 6F21 3729 B539 1BDA

1.3.3 Autoridades de Registro

Son las personas, politicas, procedimientos y sistemas informaticos encargados de la verificacion
de la identidad de los solicitantes de certificados electrénicos vy, si procede, de los atributos
asociados a los mismos.

Las Autoridades de Registro (AR) llevaran a cabo la identificacion de los solicitantes de certificados
conforme a las normas de esta DPC vy el acuerdo suscrito con la AC. En el caso de que las AR
sean del Banco de Espana no sera precisa la firma de ningun acuerdo y las relaciones entre
ambas se regiran por la presente DPC y las PC que sean de aplicacion.
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Las Autoridades de Registro competentes para la gestion de solicitudes de certificacion se
encuentran definidas en la Politica de Certificacion correspondiente a cada tipo de certificado.

La AC podra valerse de una o varias Autoridades de Registro (AR) elegidas libremente para la
prestacion del servicio de certificacion.

1.3.4 Autoridad de Validacion

La Autoridad de Validacion (AV) es el sistema informatico junto con las politicas y procedimientos
correspondientes que tiene como funcidn la comprobacion del estado de los certificados emitidos
por PKIBDE, mediante el protocolo Online Certificate Status Protocol (OCSP), que determina el
estado actual de un certificado electrénico a solicitud de un Tercero Aceptante sin requerir el
acceso a listas de revocacion de certificados.

Este mecanismo de validacion es complementario a la publicacion de las listas de revocacion de
certificados (CRL).

1.3.5 Archivo de Claves

Las Politicas de Certificacion podran establecer la existencia de un Archivo de Claves, que es un
sistema informatico que, junto con las politicas y procedimientos correspondientes, permite el
archivo y recuperacion de las claves privadas de los titulares de los certificados que se regulen. El
Archivo de Claves debera garantizar la confidencialidad de la clave privada y su recuperacion
debera exigir, como minimo, la intervencion de dos personas. En las PC se deberan regular los
procedimientos de peticidn y tramitacion de recuperacion de claves.

De acuerdo con la Ley 59/2003, de 19 de diciembre, de Firma Electrénica, en ningun caso se
archivaran las claves privadas asociadas a certificados electrénicos de firma.

1.3.6 Titulares de los certificados

Se denomina Titular de un certificado a toda aquella persona fisica 0 componente informatico para
el que se emite un certificado en el ambito de PKIBDE. La titularidad es efectiva una vez que el
certificado es emitido por la AC y aceptado por su solicitante.

Los tipos de entidades que pueden ser titulares de certificados de PKIBDE se encuentran
definidos y limitados por cada Politica de Certificacion. De forma genérica, y sin perjuicio de lo
establecido por la Politica de Certificacion aplicable en cada caso, pueden observarse, en la
siguiente tabla, algunas clases de titulares existentes en PKIBDE:

Entorno de Certificacion Titulares

Empleados del Banco de Espana

Personal de empresas contratadas y colaboradores externos que

AC Corporativa trabajan en las instalaciones del Banco

Componentes informaticos internos

Componentes informaticos de entidades externas

1.3.7 Terceros aceptantes

Los Terceros Aceptantes son las personas o entidades diferentes del titular que deciden aceptar y
confiar en un certificado emitido por PKIBDE

Las Politicas de Certificacion correspondientes a cada tipo de certificado son quienes determinan
los Terceros Aceptantes de cada certificado. No es objetivo de esta DPC su determinacion.
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1.3.8 Otros afectados

Solicitantes: personas fisicas, asi como los responsables de componentes informaticos, que han
solicitado la emisién de un certificado a PKIBDE.

Administradores de usuarios: personas que dentro del Banco de Espana gestionan las
peticiones de certificados personales y verifican su correcta obtencion.

Administradores remotos de la AC: personas que dentro del Banco de Espafia gestionan las
peticiones de certificados de componente teniendo privilegios de administracion remota de la AC.
Administradores del Archivo de Claves: personas que dentro del Banco de Espafia tienen
acceso a los ficheros que contienen una copia de la clave privada de cifrado de cada usuario, sin
tener acceso a las contrasefas con las que estan cifrados dichos ficheros.

1.4 Uso de los certificados
1 Los certificados emitidos por el Banco de Espana solamente podran ser utilizados por:
a Las personas o entidades que deben relacionarse con él en funcién de las
facultades y competencias que le atribuye la Ley 13/1994, de 1 de junio, y le
confiere su naturaleza de banco central y de miembro del Sistema Europeo de
Bancos Centrales.
b Por sus empleados o personal contratado, tanto en sus relaciones internas
como externas que sean necesarias para el funcionamiento interno, propio u
operativo de la Institucion.
2 En el ambito de lo dispuesto en el parrafo anterior, los certificados emitidos por PKIBDE podran
ser utilizados para actividades con trascendencia econdmica, con las limitaciones que, en su caso,
se establezcan de acuerdo con lo dispuesto en el articulo 7.3 y articulo 11, letras h) e i) de la Ley
de Firma Electrdnica.

Las Politicas de Certificacion correspondientes a cada tipo de certificado son las que determinan
los usos apropiados que debe darse a cada certificado. No es objetivo de esta DPC la
determinacion de dichos usos.

1.4.1 Limitaciones y restricciones en el uso de los certificados

Los certificados deben emplearse de acuerdo con las funciones vy finalidades definidas en su
correspondiente PC, sin que puedan utilizarse para otras tareas y otros fines no contemplados en
aquella.

lgualmente, los certificados deben emplearse unicamente de acuerdo con la legislacion que le sea
aplicable especialmente teniendo en cuenta las restricciones de importacion y exportacion en
materia de criptografia existentes en cada momento.

Los certificados, salvo en los casos en que asi lo especifigue la PC, no pueden utilizarse para
actuar ni como Autoridad de Registro ni como Autoridad de Certificacion, firmando certificados de
clave publica de ningun tipo ni listas de revocacion de certificados (CRL).

Los servicios de certificacion que ofrece PKIBDE, no han sido disenados ni autorizados para ser
utilizados en actividades de alto riesgo o que requieran una actividad a prueba de fallos, como las
relativas al funcionamiento de instalaciones hospitalarias, nucleares, de control de trafico aéreo o
ferroviario, o cualquier otra donde un fallo pudiera conllevar la muerte, lesiones personales o darios
graves al medioambiente.

Las Politicas de Certificacion correspondientes a cada tipo de certificado pueden determinar
limitaciones y restricciones adicionales en el uso de los certificados. No es objetivo de esta DPC la
determinacion de dichas limitaciones y restricciones adicionales.
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1.5 Administracion de las politicas

1.5.1 Banco de Espafia como titular de PKIBDE
Esta DPC es propiedad del Banco de Espana:

Nombre Banco de Espana

Direccion e-mail pkibde@bde.es

Direccion C/Alcalg, 48. 28014 - Madrid (Espafna)

Teléfono +34913385000 Fax +34915310059

1.5.2 Persona de contacto
Esta DPC esta administrada por la Autoridad de Aprobacion de Politicas (AAP) de la PKI del Banco

de Espana:

Nombre Autoridad de Aprobacién de Politicas de la PKI del Banco de Espafia
Direccion e-mail pkibde@bde.es

Direccion C/Alcalg, 522. 28027 - Madrid (Espana)

Teléfono +34913386610 Fax +34913386870

1.5.3 Determinacion de la adecuacion de la DPC de una AC externa a las Politicas de
Certificacion de PKIBDE

En el caso de que se tuviese que evaluar la posibilidad de que una AC interactie con PKIBDE, la

Autoridad de Aprobacion de Politicas de PKIBDE es la responsable de determinar la adecuacion

de la DPC de la AC externa a la Politica de Certificacion afectada. Los procedimientos para

determinar la adecuacién se recogen en la PC que tenga prevista la posibilidad de operar con

otras AC.

1.5.4 Procedimiento de aprobacion de esta DPC

La Comisién Ejecutiva del Banco de Espana es la Autoridad de Aprobacion de Politicas (AAP) de
PKIBDE, teniendo por tanto la competencia de la aprobacion de la presente DPC, asi como de las
Politicas de Certificacion (PC).

La AAP también es la competente para aprobar las modificaciones de dichos documentos.

1.6 Definiciones y acronimos
1.6.1 Definiciones
En el ambito de esta DPC se utilizan las siguientes denominaciones:

Autenticacion: procedimiento de comprobacion de la identidad de un solicitante o titular de
certificados de PKIBDE.

Certificado electrénico: un documento firmado electronicamente por un prestador de servicios
de certificacion que vincula unos datos de verificacion de firma (clave publica) a un firmante y
confirma su identidad. Esta es la definicion de la Ley 59/2003 que en este documento se extiende
a los casos en que la vinculacion de los datos de verificacion de firma se hace a un componente
informatico.
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Clave publica y clave privada: la criptografia asimétrica en la que se basa la PKI emplea un par
de claves en la que lo que se cifra con una de ellas soélo se puede descifrar con la otra y viceversa.
A una de esas claves se la denomina publica y se la incluye en el certificado electronico, mientras
que a la otra se la denomina privada y Unicamente es conocida por el titular del certificado v, si
procede, por el Archivo de Claves.

Clave de sesion: clave que establece para cifrar una comunicacion entre dos entidades. La clave
se establece de forma especifica para cada comunicacion, o sesidn, terminando su utilidad una
vez finalizada ésta.

Componente informatico (0 componente): cualquier dispositivo software o hardware susceptible
de utilizar certificados electrénicos para su propio uso, con el objeto de identificarse o intercambiar
datos firmados o cifrados con terceros aceptantes.

Directorio: repositorio de informacion al que se accede a través del protocolo LDAP.
Identificacion: procedimiento de reconocimiento de la identidad de un solicitante o titular de
certificados de PKIBDE.

Identificador de usuario: conjunto de caracteres que se utilizan para la identificacion univoca de
un usuario en un sistema.

Infraestructura de Clave Publica: es el conjunto de personas, politicas, procedimientos vy
sistemas informaticos necesarios para proporcionar servicios de autenticacion, cifrado, integridad
y no repudio, mediante el uso de criptografia de claves publicas y privadas y de certificados
electrénicos.

Jerarquia de confianza: Conjunto de autoridades de certificacion que mantienen relaciones de
confianza por las cuales una AC de nivel superior garantiza la confiabilidad de una o varias de nivel
inferior. En el caso de PKIBDE, la jerarquia tiene dos niveles, la AC Raiz en el nivel superior
garantiza la confianza de sus AC subordinadas, una de las cuales es la AC Corporativa.

Prestador de Servicios de Certificacion: persona fisica o juridica que expide certificados
electronicos o presta otros servicios en relacion con la firma electrénica.

Solicitante: persona fisica que solicita un certificado para si mismo o0 para un componente
informatico.

Tercero Aceptante: persona o entidad diferente del titular que decide aceptar y confiar en un
certificado emitido por PKIBDE.

Titular: persona o componente informatico para el que se expide un certificado electronico y es
aceptado por éste o por su responsable en el caso de los certificados de componente.

1.6.2 Acronimos

AAP: Autoridad de Aprobacion de Politicas

AC: Autoridad de Certificacion

AR: Autoridad de Registro

AV: Autoridad de Validacion

CRL.: Certificate Revocation List (Lista de Revocacion de Certificados)

C: Country (Pais). Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de
directorio X.500

CDP: CRL Distribution Point (Punto de Distribucion de CRLs)

CEN: Comité Européen de Normalisation

CN: Common Name (Nombre Comun). Atributo del Nombre Distintivo (DN) de un objeto dentro de
la estructura de directorio X.500

CSR: Certificate Signing Request (peticion de certificado). Conjunto de datos, que contienen una
clave publica y su firma electrdnica utilizando la clave privada asociada, enviado a la Autoridad de
Certificacion para la emision de un certificado electronico que contenga dicha clave publica
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CWA: CEN Workshop Agreement

DN: Distinguished Name (Nombre Distintivo). Identificacion univoca de una entrada dentro de la
estructura de directorio X.500

DPC: Declaracion de Practicas de Certificacion

ETSI: European Telecommunications Standard Institute

FIPS: Federal Information Processing Standard (Estandar USA de procesado de informacion)
HSM: Hardware Security Module. Mddulo de seguridad criptogréfico empleado para almacenar
claves y realizar operaciones criptograficas de modo seguro

IETF: Internet Engineering Task Force (Organismo de estandarizacion de Internet)

LDAP: Lightweight Directory Access Protocol (Protocolo de acceso a servicios de directorio)

O: Organization. Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de
directorio X.500

OCSP: Online Certificate Status Protocol. Este protocolo permite comprobar en linea la vigencia
de un certificado electronico

OID: Object identifier (Identificador de objeto Unico)

OU: Organizacional Unit. Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura
de directorio X.500

PC: Politica de Certificacion

PIN: Personal Identification Number (nimero de identificacion personal). Contrasefia que protege
el acceso a una tarjeta criptografica.

PKCS: Public Key Infrastructure Standards. Estandares de PKI desarrollados por RSA
Laboratories y aceptados internacionalmente

PKI: Public Key Infrastructure (Infraestructura de Clave Publica)

PKIBDE: PKI del Banco de Espana

PKIX: Grupo de trabajo dentro del IETF (Internet Engineering Task Group) constituido con el
objeto de desarrollar las especificacion relacionadas con las PKI e Internet

PSC: Prestador de Servicios de Certificacion.

PUK: PIN UnlocK Code (cddigo o clave de desbloqueo del PIN). Contrasefa que permite
desbloguear una tarjeta criptogréfica que ha sido bloqueada por introducciéon consecutiva de un
PIN incorrecto.

RFC: Request For Comments (Estandar emitido por la IETF)
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2 Repositorios y publicacion de informacion

21 Repositorios

El repositorio de PKIBDE esta compuesto por un servicio de directorio via Directorio Activo de
Microsoft o via LDAP, en ambos casos de uso interno del Banco de Espana, y un servicio Web,
con acceso libre, que son los siguientes:

Repositorio para las CRLs de los certificados de AC Raiz:

- Directorio Activo (s6lo para uso desde la red interna del Banco de Espanay:
Idap:///CN=BANCO%20DE%20ESPA%D1A-AC%20RAIZ, CN=SNTPKI01, CN=CDP,
CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=BDE,DC=ES
?authorityRevocationList ?base?objectclass=cRLDistributionPoint"

- LDAP (sdlo para uso desde la red interna del Banco de Espanay:
Idap://pkildap.bde.es/CN=CRL,CN=BANC0%20DE%20ESPA%D1A-AC%20RAIZ, CN=Internas,
CN=PKI, CN=Configuration, DC=BDE, DC=ES ?authorityRevocationList ?base
?0bjectclass=cRLDistributionPoint"

- WEB:

http://pki.bde.es/crls/ACraiz.crl

Repositorio para las CRLs de los certificados de AC Corporativa:

- Directorio Activo (s6lo para uso desde la red interna del Banco de Espana):
Idap:///CN=BANCO%20DE%20ESPA%D1A-AC%20CORPORATIVA, CN=SNT0053, CN=CDP,
CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=BDE,DC=ES
?certificateRevocationList?base?objectclass=cRLDistributionPoint"

- LDAP (sdlo para uso desde la red interna del Banco de Espanay:
Idap://pkildap.bde.es/CN=CRL,CN=BANC0%20DE%20ESPA%D1A-AC%20CORPORATIVA,
CN=Internas, CN=PKI, CN=Configuration, DC=BDE, DC=ES “?certificateRevocationList ?base
?0bjectclass=cRLDistributionPoint"

- WEB:

http://pki.bde.es/crls/ACcorporativa.crl

Servicio de validacion en linea que implementa el protocolo OCSP:
- WEB: http://pkiva.bde.es (solo para uso desde la red interna del Banco de Espana)

Para los certificados de la AC Raiz y AC Corporativa:
- WEB: http://pki.bde.es/certs/ACraiz.crt
- WEB: http://pki.bde.es/certs/ACcorporativa.crt

Paralas DPC Yy las PC:

- http://pki.bde.es/politicas

Desde la pagina se accede a los siguientes documentos (X.Y indica la version):
- PKIBJE_DPC-vX.Y.pdf

- PKIBdE_PC_CertAutenticacion-vX.Y.pdf

- PKIBdE_PC_CertCifrado-vX.Y.pdf

- PKIBdE_PC_CertFirma_Rec-vX.Y.pdf

- PKIBdE_PC_CertProvisionales-vX.Y.pdf

- PKIBdE_PC_CertComponentes-vX.Y.pdf

- PKIBdE_PC_CertComponentesEntidadesExternas-vX.Y.pdf
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El repositorio de PKIBDE no contiene ninguna informacion de naturaleza confidencial.

2.2 Publicaciéon de informacion de certificacion

Es obligacion de las ACs pertenecientes a la jerarquia de confianza de PKIBDE publicar la
informacion relativa a sus practicas, a sus certificados y al estado actual de dichos certificados.

La presente DPC es publica y se encuentra disponible en el sitio Web de PKIBDE, al que se hace
referencia en el apartado 2.1 Repositorio, en formato PDF.

Las Politicas de Certificacion de PKIBDE son publicas y se encuentran disponibles en el sitio Web
de PKIBDE, al que se hace referencia en el apartado 2.1 Repositorio, en formato PDF.

Las listas de revocacion de certificados (CRL) por PKIBDE son publicas y se encuentran
disponibles, en formato CRL v2, en el repositorio y sitio Web de PKIBDE al que se hace referencia
en el apartado 2.1 Repositorio.

Las listas de revocacion de certificados estaran firmadas electronicamente por las AC de PKIBDE
que las emitan.

La informacion sobre el estado de los certificados se podra consultar accediendo directamente a
las CRL o mediante el servicio de validacidon en linea disponible que implementa el protocolo
OCSP.

2.3 Temporalidad o frecuencia de publicacion

La DPC vy las Politicas de Certificacion se publicaran en el momento de su creacion y se volveran a
publicar en el momento en que se apruebe cualquier modificacion sobre las mismas. Las
modificaciones se haran publicas en el sitio web referido en el apartado 2.1 Repositorios.

La AC anadira los certificados revocados a la CRL pertinente dentro del periodo de tiempo
estipulado en el punto 4.9.7 Frecuencia de emisidon de CRLs.

2.4 Controles de acceso a los repositorios

El acceso para la lectura a las DPC y PC es abierto, pero sélo PKIBDE esta autorizada a modificar,
sustituir o eliminar informacion de su repositorio y sitio web. Para ello PKIBDE establecera
controles que impidan a personas no autorizadas manipular la informacidon contenida en los
repositorios.
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3 Identificacion y autenticacion de los titulares de Certificados

3.1 Nombres

3.1.1 Tipos de nombres

Todos los titulares de certificados requieren un nombre distintivo (Distinguished Name) conforme
con el estandar X.500.

El procedimiento de asignacion de los nombres distintivos viene dado por la politica a tal efecto
desarrollada y descrita en el documento de Politica de Certificacidon correspondiente al certificado
en cuestion. Esta politica debe estar en consonancia con las directrices generales descritas en
este capitulo de la DPC.

3.1.2 Necesidad de que los nombres sean significativos

En todos los casos se recomienda que los nombres distintivos de los titulares de los certificados
sean significativos.

En cualquier supuesto el dotar a los nombres distintivos de significado viene dado por la politica a
tal efecto desarrollada y descrita en el documento de Politica de Certificacion correspondiente al
certificado en cuestion.

3.1.3 Reglas para interpretar varios formatos de nombres
La regla utilizada por PKIBDE para interpretar los nombres distintivos de los titulares de
certificados que emite es ISO/IEC 9595 (X.500) Distinguished Name (DN).

3.1.4 Unicidad de los nombres

El conjunto de nombre distintivo (distinguished name) mas el contenido de la extension KeyUsage
debe ser Unico y no ambiguo.

Las Politicas de Certificacion estableceran los procedimientos de garantia de la unicidad.

3.1.5 Procedimientos de resolucion de conflictos sobre nombres
Cualquier conflicto concerniente a la propiedad de nombres se resolvera segun lo estipulado en el
punto 9.11 Reclamaciones y jurisdiccion de esta DPC.

3.1.6 Reconocimiento, autenticacion y papel de las marcas registradas
No estipulado.

3.2 Validacion de la identidad inicial

3.2.1 Medio de prueba de posesion de la clave privada

En caso de que el par de claves sea generado por el solicitante del certificado, la posesion de la
clave privada, correspondiente a la clave publica para la que solicita que se genere el certificado,
quedara probada mediante el envio de la peticidn de certificado (CSR), en la cual se incluira la
clave publica firmada mediante la clave privada asociada.

Este procedimiento podra ser modificado por el que establezca en cada caso la Politica de
Certificacion aplicable.

3.2.2 Autenticacion de la identidad de una persona juridica
En caso de que sea aplicable, cada PC establecera el procedimiento de autenticacion de la
identidad de una persona juridica.
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3.2.3 Autenticacion de la identidad de una persona fisica

La Politica de Certificacion aplicable a cada tipo de certificado definira el procedimiento de
identificacion individual.

No se considerara que el proceso deba ser menos estricto que otros procedimientos de
identificacion utilizados por el Banco de Espana.

Como norma general no se emplearan métodos de identificacion remotos distintos a la firma
electrénica realizada con certificados emitidos por la propia PKIBDE.

En cada PC se establecera la informacion a proporcionar por el solicitante, determinandose entre
otros aspectos los siguientes:

- Tipos de documentos de identidad validos para la identificacion.

- Procedimiento de identificacion por la AC o AR del individuo.

- Necesidad o no de identificacion presencial.

- Forma de acreditar la pertenencia a una determinada organizacion.

3.2.4 Informacion no verificada sobre el solicitante
Cada PC establecera qué parte de la informacion suministrada en la solicitud de un certificado no
se verifica necesariamente.

3.2.5 Comprobacion de las facultades de representacion
En los casos de emisidon de certificados de componentes informaticos la verificacion de las
facultades del responsable para la solicitud de los mismos vendra establecida en la PC especifica.

3.2.6 Criterios para operar con AC externas

Antes de establecer relaciones de interactividad con AC externas se ha de determinar la
adecuacion de dichas AC al cumplimiento de ciertos requisitos. Los criterios minimos, que pueden
ser ampliados en cada caso por la AAP, para considerar a una AC adecuada para interaccionar
con PKIBDE son:

- La AC externa ha de proporcionar un nivel de seguridad en la gestidn de los certificados, a lo
largo de su ciclo de vida, como minimo, igual al de la PKIBDE. Esta exigencia se recogera en la
DPC y PC correspondientes y en su cumplimiento por la AC.

- Ha de cumplir el estandar ETSI TS 101 456: Policy Requirements for certification authorities
issuing qualified certificates 0 equivalente.

- Debera aportar el informe de auditoria de una Autoridad externa de reconocido prestigio
relativa a sus operaciones como medio de verificacidon del nivel de seguridad existente. La AAP
podra declarar exentas de este requisito a las AC pertenecientes a Administraciones Publicas o al
Sistema Europeo de Bancos Centrales.

- Establecer un convenio de colaboracion en el que se fijen los compromisos adquiridos en
materia de seguridad para los certificados incluidos en la interaccion.

Aunque una AC cumpla los requisitos anteriores la AAP podra denegar la solicitud de
interactividad sin necesidad de aportar ninguna justificacion.

La interactividad puede llevarse a cabo mediante certificacion cruzada, certificacion unilateral u
otras formas.
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3.3 Identificacion y autenticacion en las peticiones de renovacion de claves

3.3.1 Identificacion y autenticacion por una renovacion de claves de rutina

El proceso de identificacion y autenticacion individual se define por la Politica de Certificacion
aplicable a cada tipo de certificado.

Como norma general no se emplearan métodos de identificacion/autenticacion remotos distintos a
la firma electrdnica realizada con certificados emitidos por la propia PKIBDE.

3.3.2 Identificacion y autenticacion por una renovacion de claves tras una revocacion
El proceso de identificacion y autenticacion individual se define por la Politica de Certificacion
aplicable a cada tipo de certificado, debiendo ser como minimo tan estricto como el aplicado en la
solicitud inicial del certificado.

Como norma general no se emplearan métodos de identificacidon/autenticacion remotos distintos a
la firma electronica realizada con certificados emitidos por la propia PKIBDE.
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4 Requisitos operacionales para el ciclo de vida de los certificados

4.1 Solicitud de certificados

4.1.1 Quién puede efectuar una solicitud

En cada Politica de Certificacion se concreta quién puede solicitar un certificado y la informacion
que se debe suministrar en la solicitud. Asimismo, la PC establece los pasos que deben seguirse
para llevar a cabo este proceso.

4.1.2 Registro de las solicitudes de certificados y responsabilidades de los solicitantes
En general, es atribucion de cada Autoridad de Registro de PKIBDE determinar la adecuacion del
tipo de certificado a las caracteristicas de las funciones del solicitante, de acuerdo con lo previsto
en la Politica de Certificacion aplicable en cada caso. La Autoridad de Registro podra autorizar o
denegar la solicitud de certificacion.

Las solicitudes de los certificados, una vez completadas, seran enviadas a la Autoridad de
Certificacion por la Autoridad de Registro de PKIBDE.

Como regla general, todo solicitante que desee un certificado debera:

- Cumplimentar el formulario de solicitud del certificado con toda la informaciéon que PKIBDE
requiera para la emision del mismo. Cabe destacar que no toda la informacion solicitada aparecera
en el certificado y que ésta sera conservada, de manera confidencial, por la Autoridad de
Certificacidon de acuerdo con la normativa vigente en materia de Proteccion de Datos de Caracter
Personal.

- Entregar la solicitud de certificado, que incluye la clave publica, a la AR correspondiente, en el
caso de que el par de claves lo haya generado el solicitante y el certificado se genere directamente
a partir de la solicitud. En la correspondiente PC se establecera el procedimiento de entrega.

La existencia del formulario de solicitud y en general el procedimiento de solicitud de certificados a
PKIBDE queda definido en la Politica de Certificacion correspondiente a cada uno de los
certificados.

4.2 Tramitacion de las solicitudes de certificados

4.2.1 Realizacion de las funciones de identificacion y autenticacion

El proceso de identificacion individual se define por la Politica de Certificacion aplicable a cada tipo
de certificado. El proceso debe ser tan estricto como otros procedimientos de identificacion
utilizados por el Banco de Espana.

4.2.2 Aprobacion o denegacion de las solicitudes de certificados

La emisién del certificado tendra lugar una vez que PKIBDE haya llevado a cabo las verificaciones
necesarias para validar la solicitud de certificacion. El procedimiento por el que se determina la
naturaleza y la forma de realizar dichas comprobaciones se establece en la Politica de Certificacion
correspondiente.

Una AC de PKIBDE puede negarse a emitir un certificado de cualquier solicitante basandose
exclusivamente en su propio criterio, sin que ello implique contraer responsabilidad alguna por las
consecuencias que pudieran derivarse de tal negativa.

4.2.3 Plazo para la tramitacion de las solicitudes de certificados
Las AC de PKIBDE no se hacen responsables de las demoras que pueda surgir en el periodo
comprendido entre la solicitud del certificado, la publicacion en el repositorio de PKIBDE, si
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procede, y la entrega del mismo. En todo caso se estableceran plazos minimos para la tramitacion
de las solicitudes de los certificados en las PC correspondientes.

4.3 Emision de certificados

4.3.1 Actuaciones de la AC durante la emision del certificado

La emision del certificado implica la autorizacion definitiva de la solicitud por parte de la AC.
Cuando la AC de PKIBDE emita un certificado de acuerdo con una solicitud de certificacion
efectuard las notificaciones que se establecen en el apartado 4.3.2. del presente capitulo.

Todos los certificados iniciaran su vigencia en el momento de su emision, salvo que se indique en
los mismos una fecha y hora posterior a su entrada en vigor, que no sera posterior a los 15 dias
desde su emision. El periodo de vigencia estara sujeto a una posible extincion anticipada, temporal
o definitiva, cuando se den las causas que motiven la suspension o revocacion del certificado.
Todo lo especificado en este apartado queda supeditado a lo estipulado por las distintas Politicas
de Certificacion para la emision de certificados acogidos a las mismas.

4.3.2 Notificacion al solicitante de la emision por la AC del certificado
Cada PC establecera la forma por la que el solicitante haya de conocer la emisién de su
certificado.

4.4 Aceptacion del certificado

4.4.1 Forma en la que se acepta el certificado

La aceptacién del certificado es la accidn mediante la cual su titular da inicio a sus obligaciones
respecto a la PKI del Banco de Espana.

Los certificados que exijan una identificacion presencial llevaran aparejada la aceptacion explicita
del titular del certificado y el reconocimiento de que esta de acuerdo en los términos y condiciones
contenidos en el Formulario de aceptacion de las condiciones de los servicios de certificacion de
la autoridad de certificacion del Banco de Espafa que rige los derechos y obligaciones entre
PKIBDE vy el titular y de que éste conoce la presente Declaracion de Practicas de Certificacion, que
recoge técnica y operativamente los servicios de certificacion electronica prestados por PKIBDE.
En las renovaciones telematicas, la aceptacion de las condiciones se hara mediante firma
electrénica.

En la PC correspondiente se podran detallar o ampliar la forma en que se acepta el certificado.

4.4.2 Publicacion del certificado por la AC
En cada PC se establecera la publicacion del certificado en el repositorio de PKIBDE.

4.4.3 Notificacion de la emision del certificado por la AC a otras Autoridades
Cuando la AC de PKIBDE emita un certificado de acuerdo con una solicitud de certificacion
tramitada a través de una AR, enviara una copia del mismo a la AR que remitié la solicitud.

4.5 Par de claves y uso del certificado

4.5.1 Uso de la clave privada y del certificado por el titular

Las responsabilidades y limitaciones de uso del par de claves y del certificado se estableceran en
la correspondiente PC. De modo general, los certificados de personas fisicas solo podran utilizarse
mediante dispositivos seguros de creacion de firma electronica.

28 DECLARACION DE PRACTICAS DE CERTIFICACION



El titular sdlo podra utilizar la clave privada y el certificado para los usos autorizados en la PC y de
acuerdo con lo establecido en los campos ‘Key Usage’ y ‘Extended Key Usage’ del certificado.
Del mismo modo, el titular solo podra utilizar el par de claves y el certificado tras aceptar las
condiciones de uso, establecidas en la DPC y PC, y sélo para lo que éstas establezcan.

Tras la expiracion o revocacion del certificado el titular dejara de usar la clave privada.

4.5.2 Uso de la clave publica y del certificado por los terceros aceptantes

Los Terceros Aceptantes solo pueden depositar su confianza en los certificados para aquello que
establezca la correspondiente PC y de acuerdo con lo establecido en el campo ‘Key Usage’ del
certificado.

Los Terceros Aceptantes han de realizar las operaciones de clave publica de manera satisfactoria
para confiar en el certificado, asi como asumir la responsabilidad de verificar el estado del
certificado utilizando los medios que se establecen en esta DPC y en la correspondiente PC.
Asimismo, se obligan a las condiciones de uso establecidas en dichos documentos.

4.6 Renovacion de certificados sin cambio de claves

4.6.1 Circunstancias para la renovacion de certificados sin cambio de claves

Todas las renovaciones de certificados realizadas en el ambito de esta DPC se realizaran con
cambio de claves. En consecuencia, no se recogen el resto de los puntos del apartado 4.6 (4.6.2
a 4.6.7) que establece la RFC 3647, lo que implica, a efectos de esta Declaracion, su no
estipulacion.

4.7 Renovacion de certificados con cambio de claves

4.7.1 Circunstancias para una renovacion con cambio claves de un certificado

El proceso de renovacion de certificados dependera de la Politica de Certificacion aplicable a cada
tipo de certificado.

Un certificado puede ser renovado, entre otros, por los siguientes motivos:

- Expiracion del periodo de validez

- Cambio de datos contenidos en el certificado.

- Claves comprometidas o pérdida de fiabilidad de las mismas.

- Cambio de formato.

Todas las renovaciones de certificados en el ambito de esta DPC se realizaran con cambio de
claves.

4.7.2 Quién puede pedir la renovacion de los certificados

El titular del certificado debera solicitar la renovacion, si bien no todos los certificados prevén esta
posibilidad. En cada Politica de Certificacion se establecera quien puede solicitar la renovacion del
certificado.

4.7.3 Tramitacion de las peticiones de renovacion de certificados con cambio de

claves
La AC comprobara en el proceso de renovacion que la informacion utilizada para verificar la
identidad y atributos del titular es todavia valida. Si alguna informacion del titular ha cambiado ésta
debera ser verificada y registrada con el acuerdo del titular.
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La identificacion y autenticacion para la renovacion de un certificado contempla, de forma general,
tres casos:

- Renovacion por caducidad del certificado siendo la renovacion anterior presencial: en este
caso la renovacion se podra realizar de forma remota identificandose mediante un certificado de
autenticacion de PKIBDE en vigor.

- Renovacion por caducidad del certificado siendo la renovacién anterior en linea o renovacion
por otras causas: en este caso la renovacion se solicitara de forma presencial en los puestos de
registro que se establezcan de igual forma gue en el caso de la emision inicial.

- Renovacion de un certificado de componente: todas las renovaciones se realizaran de forma
remota, efectuando la solicitud mediante correo electrénico firmado con un certificado de firma de
PKIBDE valido.

Estas directrices estan supeditadas a la Politica de Certificacion aplicada a cada certificado,
prevaleciendo siempre sobre lo estipulado en este apartado.

En cualquier caso la renovacion de un certificado esta supeditada a:

- Que se salicite en debido tiempo y forma, siguiendo las instrucciones y normas que PKIBDE
especifica a tal efecto.

- Que la AC no haya tenido conocimiento cierto de la concurrencia de ninguna causa de
revocacion / suspension del certificado.

- Que la solicitud de renovaciéon de los servicios de prestacion se refiera al mismo tipo de
certificado emitido inicialmente.

4.7.4 Notificacion de la emision de un nuevo certificado al titular
En cada PC se establecera la forma en que el solicitante sera informado de que ha sido emitido el
correspondiente certificado a su nombre.

4.7.5 Forma de aceptacion del certificado con las claves cambiadas
En cada PC se establecera la forma de aceptacion.

4.7.6 Publicacion del certificado con las nuevas claves por la AC
En cada PC se establecera el procedimiento de la publicacion del certificado en el repositorio de
PKIBDE.

4.7.7 Notificacion de la emision del certificado por la AC a otras Autoridades
Cuando la AC de PKIBDE emita un certificado de acuerdo con una solicitud de certificacion
tramitada a través de una AR, enviara una copia del mismo a la AR que remitié la solicitud

4.8 Modificacion de certificados

4.8.1 Circunstancias para la modificacion de un certificado

Se habla de modificaciéon de un certificado cuando se emite uno nuevo debido a cambios en la
informacion del certificado no relacionados con su clave publica o expiracion del periodo de
validez.

Las modificaciones de los certificados pueden venir dadas por diferentes motivos tales como:

- Cambio de nombre.

- Cambio en las funciones dentro de la organizacion.

- Reorganizacion como resultado del cambio en el Nombre Distintitivo.
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Todas las modificaciones de certificados realizadas en el ambito de esta DPC se trataran como
una renovacion de certificados, por lo que son de aplicacion los apartados anteriores al respecto.
En consecuencia, no se recogen el resto de subapartados del apartado 4.8 (4.8.2 a 4.8.7) que
establece la RFC 3647, lo que implica a efectos de esta Declaracion que no han sido regulados.

49 Revocacion y suspension de certificados

4.9.1 Circunstancias para la revocacion

La revocacion de un certificado es el acto por el cual se deja sin efecto la validez de un certificado
antes de su caducidad. El efecto de la revocacion de un certificado es la pérdida de vigencia del
mismo, originando el cese permanente de su operatividad conforme a los usos que le son propios
y, en consecuencia, de la prestacion de los servicios de certificacion. La revocacion de un
certificado impide el uso legitimo del mismo por parte del titular.

El proceso de solicitud de revocacion se define en la Politica de Certificacion aplicable a cada tipo
de certificado.

La revocacion de un certificado implica su publicacidn en la Lista de Certificados Revocados (CRL)
de acceso publico. Al expirar el periodo de validez de un Certificado revocado, éste dejard de
estar incluido en la CRL.

Causas de revocacion:
Sin perjuicio de lo dispuesto en la normativa aplicable un certificado podra ser revocado por:
- El robo, pérdida, revelacion, modificacion, u otro compromiso o sospecha de compromiso de
la clave privada del titular.
- El'mal uso deliberado de claves y certificados, o la falta de observancia o contravencion de los
requerimientos operacionales contenidos en el Formulario de aceptacion de las condiciones de los
servicios de certificacion de la autoridad de certificacion del Banco de Espana , la PC asociada o
de la presente DPC.
- El titular de un certificado deja de pertenecer al grupo, circunstancia que le facultaba para la
posesion del certificado.
- El cese de la actividad de PKIBDE.
- Emision defectuosa de un certificado debido a que:

1 No se ha cumplido un requisito material para la emision del certificado.

2 La creencia razonable de que un dato fundamental relativo al certificado es o

puede ser falso.

3 Existencia de un error de entrada de datos u otro error de proceso.
- El par de claves generado por un titular se revela como “débil”.
- La informacién contenida en un certificado o utilizada para realizar su solicitud deviene en
inexacta.
- Por orden formulada por el titular o por tercero autorizado.
- El certificado de una AR o AC superior en la jerarquia de confianza del certificado es revocado.
- Por la concurrencia de cualquier otra causa especificada en la presente DPC o en las
correspondientes Politicas de Certificacidn establecidas para cada tipo de Certificado.

La revocacion tiene como principal efecto sobre el certificado la terminacion inmediata y anticipada
del periodo de validez del mismo, deviniendo el certificado como no valido. La revocacion no
afectara a las obligaciones subyacentes creadas o comunicadas por esta DPC ni tendra efectos
retroactivos.

DECLARACION DE PRACTICAS DE CERTIFICACION 31



4.9.2 Quien puede solicitar la revocacion

PKIBDE o cualquiera de las Autoridades que la componen pueden solicitar de oficio la revocacion
de un certificado si tuvieran el conocimiento o sospecha del compromiso de la clave privada del
titular o cualquier otro hecho determinante que recomendara emprender dicha accion.

Asimismo, los titulares de certificados 0 sus responsables, en el caso de los certificados de
componente, también podran solicitar la revocacion de sus certificados, debiendo hacerlo de
acuerdo con las condiciones especificadas en el apartado 4.9.3.

La politica de identificacion para las solicitudes de revocacion podra ser la misma que para el
registro inicial. La politica de autenticacion aceptara solicitudes de revocacion firmadas
electrénicamente por el titular del certificado, siempre que lo haga con un certificado en vigor
diferente del que solicita sea revocado.

Las distintas Politicas de Certificacion podran definir otros procedimientos de identificacion que
sean mas rigurosos.

4.9.3 Procedimiento de solicitud de revocacion

El procedimiento para la solicitud de la revocacion de cada tipo de certificado se definira en la
Politica de Certificacion correspondiente.

De forma general y sin perjuicio de lo definido en las PC se establece que:

- Se comunicara al titular del certificado la revocacion del mismo mediante correo electronico.
Tras la revocacion del certificado el titular debera cesar en el uso de la clave privada que se
corresponda con aquel.

- En el caso de certificados de persona fisica, la revocacion de un certificado de autenticacion
conlleva la revocacion del resto de certificados asociados a un titular.

- La solicitud de revocacién de un certificado recibida con posterioridad a su fecha de caducidad
no sera atendida.

La informacidon a suministrar para solicitar la revocacidon de un certificado se establecera a
expensas de lo especificado en la correspondiente Politica de Certificacion.

4.9.4 Periodo de gracia de la solicitud de revocacion

La revocacion se llevara a cabo de forma inmediata a la tramitacion de cada solicitud verificada
como valida. Por tanto, no existe ningun periodo de gracia asociado a este proceso durante el que
se pueda anular la solicitud de revocacion.

4.9.5 Plazo en el que la AC debe resolver la solicitud de revocacion
Cada PC establecera el tiempo maximo para la resolucion de una solicitud de revocacion, si bien
se establece como norma general que se haga en menos de 24 horas.

4.9.6 Requisitos de verificacion de las revocaciones por los terceros aceptantes

La verificacion de las revocaciones, ya sea mediante consulta directa de la CRL o protocolo
OCSP, es obligatoria para cada uso de los certificados por los Terceros Aceptantes.

Los Terceros Aceptantes deberan comprobar la validez de la CRL previamente a cada uno de sus
usos y descargar la nueva CRL del repositorio de PKIBDE al finalizar el periodo de validez de la
que posean. Las listas de revocacion de certificados guardadas en memoria ‘caché’, aun no
estando caducadas, no garantizan que dispongan de informacién de revocacion actualizada.

" Memoria ‘caché’: memoria donde se guardan los datos necesarios para que el sistema opere con mas rapidez en lugar de obtenerlos en
cada operacion de la fuente de datos. Su uso puede suponer un riesgo de operar con datos no actuales.
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Opcionalmente, salvo que la PC de aplicacion establezca lo contrario, se podra recurrir a la
Autoridad de Validacion para verificar las revocaciones.

Cuando la PC de aplicacion admita otras formas de divulgacion de informacion de revocacion, los
requisitos para la comprobacion de dicha informacion se especificaran en la propia PC.

4.9.7 Frecuencia de emision de CRLs

PKIBDE publicara una nueva CRL en su repositorio en el momento en que se produzca cualquier
revocacion. En cualquier caso, PKIBDE publicara una nueva CRL en su repositorio a intervalos no
superiores a 24 horas para las ACs Subordinadas y a 15 afos para la AC Raiz, aunque no se
hayan producido modificaciones en la CRL, es decir, aunque no se haya revocado ningun
certificado desde la Ultima publicacion.

4.9.8 Tiempo maximo entre la generacion y la publicacion de las CRL
Cada PC establecera el tiempo maximo admisible entre la generacion de la CRL y su publicacion
en el repositorio.

4.9.9 Disponibilidad de un sistema en linea de verificacion del estado de los
certificados

PKIBDE proporciona un servidor web donde publica las CRLs para la verificacion del estado de los

certificados que emite. Asimismo, existe una Autoridad de Validacién que, mediante el protocolo

OCSP, permite verificar el estado de los certificados.

Las direcciones de acceso via web a las CRL y a la Autoridad de Validacién quedan reflejadas en

el apartado 2.1 Repositorio.

4.9.10 Requisitos de comprobacion en linea de revocacion

En el caso de recurrir a la Autoridad de Validacion el Tercero Aceptante debe disponer de un
software que sea capaz de operar con el protocolo OCSP para obtener la informacion sobre el
certificado.

4.9.11 Otras formas de divulgacion de informacion de revocacion disponibles
Algunas PC pueden admitir a otras formas de aviso de revocacion, como los Puntos de
Distribucién de CRLs (CDP).

4.9.12 Requisitos especiales de revocacion de claves comprometidas
No hay ninguna variacion en las clausulas anteriores cuando la revocacion sea debida al
compromiso de la clave privada.

4.9.13 Causas para la suspension

La suspension de la vigencia de los certificados se aplicard a los certificados personales, entre
otros, en los siguientes casos:

- Cambio temporal de alguna de las circunstancias del titular del certificado que aconsejen la
suspension de los certificados mientras dure el mismo. Al retornarse a la situacion inicial se
levantara la suspension del certificado. Las caracteristicas y requisitos para la suspension se
estableceran en la correspondiente Politica de Certificacion.

- Comunicacion por el titular del certificado de un posible compromiso de sus claves. En el caso
de que la sospecha, por su grado de certeza, no aconseje la revocacion inmediata, se
suspenderan los certificados del titular mientras se averigua el posible compromiso de las claves.
Al término del andlisis se determinara si se revocan los certificados o si se levanta la suspension.
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- Resolucion judicial o administrativa que 1o ordene.

4.9.14 Quién puede solicitar la suspension
La solicitud puede presentarla el titular del certificado o la persona que se establezca en la PC
correspondiente.

4.9.15 Procedimiento para la solicitud de suspension
Cada PC establecera el procedimiento para la solicitud de suspension.

4.9.16 Limites del periodo de suspension

Sin perjuicio de lo definido en las Politicas de Certificacion, PKIBDE suspendera la vigencia de los
certificados por un plazo maximo de 1 afo, plazo tras el cual se revocara el certificado, salvo que
se hubiera levantado previamente la suspension del certificado.

Si durante el tiempo de suspension del certificado éste caduca o se solicita su revocacion, se
produciran las mismas consecuencias que para los Certificados no suspendidos en esos mismos
casos de caducidad o revocacion.

4.10 Servicios de informacion del estado de certificados

4.10.1 Caracteristicas operativas

PKIBDE dispone como minimo de dos servicios que proporcionan informacion sobre el estado de
los certificados emitidos por su AC:

- Publicacion de las listas de revocacion de certificados (CRL). El acceso a las CRL se puede
hacer via Active Directory o LDAP (sélo Terceros Aceptantes ubicados en la red interna del Banco
de Espana) y HTTP (todos los Terceros Aceptantes).

- Servicio de validacidn en linea (Autoridad de Validacion, AV) que implementa el Online
Certificate Status Protocol siguiendo la RFC 2560. Mediante el uso de ese protocolo se determina
el estado actual de un certificado electrénico sin requerir las CRLs. Un cliente de OCSP envia una
peticion sobre el estado del certificado a la AV, la cual, tras consultar las CRLs de que dispone,
ofrece una respuesta sobre el estado del certificado via HTTP. Sdlo esta disponible para los
Terceros Aceptantes ubicados en la red interna del Banco de Espana.

4.10.2 Disponibilidad del servicio

El servicio, en sus dos variantes, esta disponible de forma ininterrumpida todos los dias del afo,
tanto para los Terceros Aceptantes internos del Banco de Espafa como para los Terceros
Aceptantes externos.

4.10.3 Caracteristicas adicionales
Para hacer uso del Servicio de validacion en linea es responsabilidad del Tercero Aceptante
disponer de un Cliente OCSP que cumpla la RFC 2560.

4.11 Extincion de la validez de un certificado

La extincidn de la validez de un certificado se produce en los siguientes casos:

- Revocacion del certificado por cualquiera de las causas recogidas en el apartado 4.9.1.

- Expiracion de la vigencia del certificado.

Si no se solicita la renovacion del certificado la extincion de su validez supondra la extincion de la
relacion entre el titular y la AC.
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412 Custodia y recuperacion de claves

4.12.1 Practicas y politicas de custodia y recuperacion de claves

En cada PC donde se establezca el archivo de claves privadas se identificaran las politicas y
practicas para el registro y recuperacion de claves.

No se archivara la clave privada de ningun certificado que tenga autorizada la funcionalidad de
firma electrénica no repudiable. Esto se podra comprobar verificando que la extension ‘Key Usage’
tenga el cédigo igual a 1 en el campo ‘Non Repudiation’

4.12.2 Practicas y politicas de proteccion y recuperacion de la clave de sesion
En los casos en que sea de aplicacion, la PC correspondiente identificara las politicas y practicas
para la proteccion y recuperacion de la clave de sesion.
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5 Controles de seguridad fisica, instalaciones, gestion y operacionales

5.1 Controles fisicos

Los aspectos referentes a los controles de seguridad fisica se encuentran recogidos en detalle en
la documentacion que el Servicio de Seguridad y Departamento de Sistemas de Informacién del
Banco de Espana han desarrollado a tal efecto. En este apartado se van a recoger las medidas
adoptadas mas relevantes.

5.1.1 Ubicacion fisica y construccion

Los edificios donde se encuentra ubicada la infraestructura de PKIBDE disponen de medidas de
seguridad de control de acceso, de forma que se permite la entrada a los mismos a las personas
debidamente autorizadas.

Todas las operaciones criticas de PKIBDE se realizan en recintos fisicamente seguros, con niveles
de seguridad especificos para los elementos mas criticos. Estos sistemas estan separados de
otros del Banco de Espana, de forma que soélo el personal autorizado pueda acceder a ellos.

Los Centros de Proceso de Datos de PKIBDE cumplen los siguientes requisitos fisicos:

a Estan alejados de salidas de humos para evitar posibles danos por incendios en otras plantas.
b Ausencia de ventanas al exterior del edificio.

¢ Camaras de vigilancia en las areas de acceso restringido.

d Control de acceso basado en tarjeta y contrasena.

e Sistemas de proteccion y prevencion de incendios: detectores, extintores, formacion del
personal para actuar ante incendios, etc.

f Existencia de mamparas transparentes, limitando las distintas zonas, que permitan observar las
salas desde pasillos de acceso, para detectar intrusiones o actividades ilicitas en su interior.

g Proteccion del cableado contra danos e interceptacion tanto de la transmision de datos como
de telefonia.

5.1.2 Acceso fisico

Se dispone de un completo sistema de control de acceso fisico de personas a la entrada y a la
salida que conforman varios niveles de control. Todas las operaciones sensibles se realizan dentro
de un recinto fisicamente seguro con diversos niveles de seguridad para acceder a las maquinas y
aplicaciones criticas.

Los sistemas de PKIBDE estaran fisicamente separados de otros sistemas del Banco de Espana
de forma que Unicamente el personal autorizado pueda acceder a ellos, y se garantice la
independencia de los otros sistemas informaticos.

Las areas de carga y descarga estan aisladas y permanentemente vigiladas por medios humanos
y técnicos.

5.1.3 Alimentacion eléctrica y aire acondicionado

Las salas donde se ubican los equipos de la infraestructura de PKIBDE disponen de suministro de
electricidad y aire acondicionado adecuado a los requisitos de los equipos en ellas instalados. La
infraestructura esta protegida contra caidas de tension o cualquier anomalia en el suministro
eléctrico. Aquellos sistemas que lo requieren disponen de unidades de alimentacion permanente
asi como de grupo electrégeno.

5.1.4 Exposicion al agua
Se han tomado las medidas adecuadas para prevenir la exposicion al agua de los equipos vy el
cableado.
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5.1.5 Proteccion y prevencion de incendios

Las salas disponen de los medios adecuados -detectores- para la proteccion de su contenido
contra incendios.

El cableado se encuentra en falso suelo o falso techo y se dispone de los medios adecuados -
detectores en suelo y techo- para la proteccion del mismo contra incendios.

5.1.6 Sistema de almacenamiento

PKIBDE ha establecido los procedimientos necesarios para disponer de copias de respaldo de
toda la informacion de su infraestructura productiva.

PKIBDE ha dispuesto planes de copia de respaldo, los mismos que para el resto de la
infraestructura central del Banco de Espana, de toda la informacion sensible y de aquella
considerada como necesaria para la persistencia de su actividad.

5.1.7 Eliminacion de residuos

Se ha adoptado una politica de gestion de residuos que garantiza la destruccion de cualquier
material que pudiera contener informacidn, asi como una politica de gestion de los soportes
removibles.

5.1.8 Copias de seguridad fuera de las instalaciones
PKIBDE dispone de copias de seguridad en dos locales propios que retunen las medidas precisas
de seguridad y con una separacion fisica adecuada.

5.2 Controles de procedimiento

Por razones de seguridad, la informacion relativa a los controles de procedimiento se considera
materia confidencial y solo se incluye una parte de la misma.

PKIBDE procura que toda la gestion, tanto la relativa a los procedimientos operacionales como a
la de administracion, se lleve a cabo de forma segura, conforme a lo establecido en este
documento, realizando auditorias periddicas. (Véase el capitulo 8 Auditorias de Cumplimiento y
otros Controles de Conformidad)).

Asimismo, se ha disefado una segregacion de funciones para evitar que una sola persona pueda
conseguir el control total de la infraestructura.

5.2.1 Roles responsables del control y gestion de la PKI
Se distinguen los siguientes responsables para el control y gestion del sistema:

Administradores de la PKI. Para administrar la PKI se definen tres funciones diferenciadas, a
saber:
- Administradores del HSM: Se define un conjunto de 7 Administradores para el HSM de la AC
Raiz y 6 para la AC Corporativa, cada uno con una tarjeta criptografica de control de acceso a su
funcion. Para la realizacion de las operaciones que requieran un papel de Administradores es
necesario introducir en el lector del HSM un total de 2 tarjetas de las 7 ¢ 6 definidas, segun se
trate de la AC Raiz o la AC Corporativa. Los Administradores del HSM se encargan de realizar las
siguientes operaciones:

1 Recuperacion de la funcionalidad del hardware criptografico en caso de fallo de

un HSM.

2 Recuperacion de claves en caso de borrado accidental.
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3 Sustitucion de un conjunto de tarjetas de administrador. Esta operacion solo es

necesaria realizarla si se desea ampliar o reducir el conjunto de tarjetas de

administrador.

4 Sustitucion de un conjunto de tarjetas de operador. Esta operacidon solo es

necesaria realizarla si se desea ampliar o reducir el conjunto de tarjetas de

operador o sustituir el existente por deterioro

5 Ampliacidn del nimero de HSM integrados en la infraestructura.

6 Dado que se opera en modo FIPS140-2 Nivel 3, autorizacion para la

generacion de conjuntos de tarjetas de operador y claves. Esta operacion solo se

requiere durante la ceremonia de generacion de claves para las ACs.
- Operadores del HSM: Se define un conjunto de 5 operadores tanto para la AC Raiz como para
la AC Corporativa, cada uno con una tarjeta criptografica de control de acceso a su funcion Para
la utilizacion de las claves protegidas por el conjunto de tarjetas de operador es necesario
introducir en el lector del HSM dos tarjetas de operador. Los Operadores del HSM se encargan de
realizar las siguientes operaciones:

1 Activacion de claves para su utilizacion. Esto significa que cada vez que se

inicie una AC, se requerira la insercion de las tarjetas de operador asociadas a las

claves.

2 Autorizacion para la generacion de claves de aplicacion, aunque esta

autorizacion puede ser realizada también por un administrador. Esta operacion

solo se requiere durante la ceremonia de generacion de claves para las ACs.

3 Arranque de la interfaz de configuracion de la AC y del resto de entidades que

conforman la PKI. Mediante esta interfaz, el operador podra modificar las politicas

de certificacion y definir los administradores remotos de la AC.
Las operaciones realizadas por los operadores son mas frecuentes que las realizadas por los
administradores, teniendo que intervenir cada vez que sea necesario volver a configurar la AC o
volver a arrancar uno de los procesos involucrados en PKIBDE.
- Administradores remotos de la AC: Una vez iniciados los procesos de la PKI por parte de los
operadores del HSM, las tareas de Administracion / Gestion del ciclo de vida de los certificados
emitidos por la AC seran llevadas a cabo por parte de Administradores Remotos. Estos
Administradores se encargaran de:

1 Emisidn de certificados para usuarios en los casos en que la PC lo establezca.

2 Emision de certificados para componentes.

3 Revocacion y suspension de certificados.

4 Suspension de Servicios.
Cada Administrador Remoto de la AC debera disponer de un certificado de autenticacion. Seran
los operadores del HSM los que, por medio de la Interfaz de Administracion de la AC, llevaran a
cabo la generacion de los certificados de usuario que permitan a dichos administradores el
intercambio de peticiones con la AC.

Administrador de Sistemas: responsable del funcionamiento de los sistemas que componen la
PKI, del hardware y del software base. La responsabilidad de este perfil incluye, entre otros, la
administracion del sistema de base de batos, del repositorio de informacion y de los sistemas
operativos.

Coordinador de Seguridad: responsable de la definicion y verificacion de todos los
procedimientos de seguridad tanto fisica como informatica.

38 DECLARACION DE PRACTICAS DE CERTIFICACION



Autoridad de Aprobacion de Politicas: autoridad responsable de la definicion y aprobacion de
las politicas de certificacion.

Administrador de Auditoria: responsable de las tareas de ejecucidn y revision de auditorias
internas del sistema.

Administrador de Backup: responsable de las tareas de ejecucion y revision de las copias de
seguridad del sistema.

Administradores de Usuarios: responsables de las tramitaciones de peticiones de los
certificados personales, del control de su correcta descarga por los titulares y de la aceptacion por
estos de las condiciones de uso.

5.2.2 Numero de personas requeridas por tarea

Se requiere un minimo de dos personas con capacidad profesional suficiente para realizar las
tareas recogidas en cada una las tareas de planteadas en el apartado 5.2.1 Roles responsables
del control y gestion de la PKI.

5.2.3 Identificacion y autenticacion para cada usuario

Los Administradores y Operadores de HSM se identifican y autentican en los HSM mediante
técnicas de secreto compartido en tarjetas criptograficas especificas de los HSM.

El resto de usuarios autorizados de PKIBDE se identifican mediante certificados electrénicos
emitidos por la propia PKI y se autentican por medio de tarjetas criptograficas.

5.24 Roles que requieren segregacion de funciones

La asignacion de personal garantizara que se cumplen las siguientes reglas de incompatibilidad:

- Un Administrador de HSM no puede ser Administrador de Auditoria.

- Un Administrador de Sistemas no puede ser ni Coordinador de Seguridad ni Administrador de
Auditoria.

- Un Coordinador de Seguridad no puede ser Administrador de Sistemas, ni Administrador
remoto de la AC, ni Administrador de Auditoria.

- Un Administrador de Auditoria no puede ser ni Administrador de HSM, ni Administrador de
Sistemas, ni Administrador de Usuarios, ni Administrador remoto de la AC, ni Coordinador de
Seguridad.

5.3 Controles de personal

5.3.1 Requisitos relativos a Ila cualificacion, conocimiento y experiencia profesionales
Todo el personal que preste sus servicios en el ambito de la PKIBDE debera poseer el
conocimiento, experiencia y formacion suficientes, para el mejor cometido de las funciones
asignadas.

Para ello, el Banco de Espafa llevara a cabo los procesos de seleccion de personal que estime
precisos con objeto de que el perfil profesional del empleado se adecue o mas posible a las
caracteristicas propias de las tareas a desarrollar.

5.3.2 Procedimientos de comprobacion de antecedentes
Segun los procedimientos de seleccion de personal establecidos por el Banco de Espana.
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5.3.3 Requerimientos de formacion

Segun los procedimientos establecidos por el Banco de Espana.

En particular, el personal relacionado con la explotacion de la PKI, recibira la formacion necesaria
para asegurar la correcta realizacion de sus funciones. Se incluyen en la formacion los siguientes
aspectos:

- Entrega de una copia de la Declaracion de Practicas de Certificacion.

- Concienciacion sobre la seguridad fisica, l6gica y técnica

- Operacion del software y hardware para cada papel especifico.

- Procedimientos de seguridad para cada rol especifico.

- Procedimientos de operacidn y administracion para cada rol especifico.

- Procedimientos para la recuperacion de la operacion de la PKI en caso de desastres.

5.3.4 Requerimientos y frecuencia de actualizacion de la formacion
Segun los procedimientos establecidos por el Banco de Espana.

5.3.5 Frecuencia y secuencia de rotacion de tareas
No estipulado.

5.3.6 Sanciones por actuaciones no autorizadas

La comisidn de acciones no autorizadas sera calificada como falta laboral y sancionada conforme
a lo preceptuado en el Reglamento de Trabajo del Banco de Espana y en el Estatuto de los
Trabajadores, sin perjuicio de las responsabilidades de otra indole en que pudiera incurrirse.

5.3.7 Requisitos de contratacion de terceros
Se aplicara la normativa general del Banco de Espanfa para las contrataciones.

5.3.8 Documentacion proporcionada al personal
Se facilitara el acceso a la normativa de seguridad de obligado cumplimiento junto con la presente
DPC vy las contenidas en las PC que sean de aplicacion.

5.4 Procedimientos de auditoria de seguridad

5.4.1 Tipos de eventos registrados

Las operaciones se dividen en eventos, por lo que se guarda informacidon sobre uno o mas
eventos para cada operacion relevante. Los eventos registrados poseen, como minimo, la
informacion siguiente:

Categoria: Indica la importancia del evento.

- Informativo: los eventos de esta categoria contienen informacién sobre operaciones realizadas
con éxito.

- Marca: cada vez que empieza y termina una sesion de administracion, se registra un evento de
esta categoria.

- Advertencia: indica que se ha detectado un hecho inusual durante una operacion, pero que no
provocd gue la operacion fallara (p.ej. una peticion de lote denegada).

- Error: indica el fallo de una operacion debido a un error predecible (p.€j. un lote que no se ha
procesado porque la AR pidid una plantilla de certificacion para la cual no estaba autorizada).

- Error Fatal: indica que ha ocurrido una circunstancia excepcional durante una operacion (p.gj.
una tabla de base de datos a la que no se puede acceder).
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Fecha: Fecha y hora en la que ocurrio el evento.

Autor: Nombre distintivo de la Autoridad que genero el evento.

Rol: Tipo de Autoridad que generd el evento.

Tipo evento: Identifica el tipo del evento, distinguiendo, entre otros, los eventos criptograficos, de
interfaz de usuario, de libreria.

Id. Evento: NUmero que identifica exclusivamente a un evento de entre un grupo de eventos del
mismo tipo, generados por un mismo modulo.

Moddulo: Identifica el mddulo que generd el evento. Los posibles mddulos son:

- AC.

- AR

Repositorio de informacion.

- Librerias de control de almacenamiento de informacion.

Nivel: NUumero que indica €l nivel en que se encuentra el evento. Los eventos producidos por
algunas operaciones estan organizados de forma jerarquica, por lo que un evento puede agrupar
otros eventos de nivel inferior, en funcion de la complejidad de la operacion. Para eventos de
primer nivel, este campo indicara un valor de 1. Para los de segundo nivel, y sucesivos, indicara el
valor correspondiente. Se asignara un valor de 0 a los eventos en los que esta caracteristica no
sea aplicable.

Observaciones: Representacion textual del evento. Para algunos eventos, la descripcion va
seguida de una lista de parametros cuyos valores variaran dependiendo de los datos sobre los
que se ejecutd la operacion.

Algunos ejemplos de los parametros que se incluyen para la descripcion del evento “Certificado
generado” son: el nimero de serie, el nombre distintivo del titular del certificado emitido y la
plantilla de certificacion que se ha aplicado.

Los eventos registrados en la Base de Datos pueden estar sujetos al tipo de certificado, quedando
especificado en la correspondiente Politica de Certificacion.

5.4.2 Frecuencia de procesado de registros de auditoria
Los registros se analizaran de manera manual cuando sea necesario, no existiendo una frecuencia
definida para dicho proceso.

5.4.3 Periodo de conservacion de los registros de auditoria

La informacidn generada por los registros de auditoria se mantiene en linea hasta que es
archivada. Una vez archivados, los registros de auditoria se conservaran, al menos, durante 5
anos.

5.4.4 Proteccion de los registros de auditoria

Los eventos registrados por la PKI estan protegidos mediante cifrado, de forma que nadie, salvo
las propias aplicaciones de visualizacion de eventos, con su debido control de accesos, pueda
acceder a ellos.

La destruccidon de un archivo de auditoria solo se puede llevar a cabo con la autorizacion del
Administrador del Sistema, el Coordinador de Seguridad y el Administrador de Auditorias de
PKIBDE. Tal destruccion se puede iniciar por la recomendacion escrita de cualquiera de estas tres
Autoridades o del administrador del servicio auditado.
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5.4.5 Procedimientos de respaldo de los registros de auditoria

Las copias de respaldo de los registros de auditoria se realizan segun las medidas estandar
establecidas por el Banco de Espana para las copias de respaldo de las Bases de Datos de los
Ordenadores Centrales.

5.4.6 Sistema de recogida de informacion de auditoria (interno vs externo)

El sistema de recopilacion de informacion de auditoria de la PKI es una combinacion de procesos
automaticos y manuales ejecutados por las aplicaciones de la PKI. Todos los registros de auditoria
de las ACs, ARs, y Administradores Remotos se almacenan en los sistemas internos de PKIBDE.
Todos los elementos significativos existentes en PKIBDE se acumulan en una Base de Datos. Los
procedimientos de control de seguridad empleados en PKIBDE se basan en la tecnologia de
construccion empleada en la base de datos.

Las caracteristicas de este sistema son las siguientes:

- Permite verificar la integridad de la base de datos, es decir, detecta una posible manipulacion
fraudulenta de los datos.

- Asegura el no repudio por parte de los autores de las operaciones realizadas sobre los datos.
Esto se consigue mediante las firmas electronicas.

- Guarda un registro histérico de actualizacion de datos, es decir, almacena versiones sucesivas
de cada registro resultante de diferentes operaciones realizadas sobre él. Esto permite guardar un
registro de las operaciones realizadas y evita que se pierdan firmas electronicas realizadas
anteriormente por otros usuarios cuando se actualizan los datos.

La siguiente lista es un resumen de los posibles peligros a los que una base de datos puede estar
expuesta y que pueden detectarse con las pruebas de integridad:

- Insercion o alteracion fraudulenta de un registro de sesion.

- Supresion fraudulenta de sesiones intermedias.

- Insercion, alteracion o supresion fraudulenta de un registro historico.

- Insercidn, alteracion o supresion fraudulenta del registro de una tabla de consultas.

5.4.7 Notificacion al sujeto causa del evento
No se prevé la notificacion automatica de la accion de los ficheros de registro de auditoria al
causante del evento.

5.4.8 Analisis de vulnerabilidades
El analisis de vulnerabilidades queda cubierto con el Plan de Auditoria del Banco de Espana.

5.5 Archivo de registros

5.5.1 Tipo de eventos archivados

Cada Autoridad de Certificacion definida en PKIBDE conserva toda la informacion relevante sobre
las operaciones realizadas con los certificados durante los periodos de tiempo establecidos,
manteniendo un registro de eventos.

Las operaciones registradas incluyen las realizadas por los administradores que utilizan las
aplicaciones de administracion de los elementos de PKIBDE, asi como toda la informacion
relacionada con el proceso de registro.

Los tipos de datos o ficheros que son archivados son, entre otros, 10s siguientes:

- Datos relacionados con el procedimiento de registro y solicitud de certificados

- Los especificados en el punto 5.4.1.
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- Elfichero histérico de claves.

5.5.2 Periodo de conservacion de registros

Toda la informacién y documentacion relativa a los certificados se conservaran durante 15 anos,
plazo que en el caso de los certificados reconocidos deriva de un mandato legal

Para los registros de auditoria se estara a lo especificado en el apartado 5.4.3, siempre
atendiendo a cualquier particularidad especificada en la Politica de Certificacion del Certificado
correspondiente a los datos involucrados.

5.5.3 Proteccion del archivo

Los Archivos de registro estan protegidos mediante cifrado, de forma que nadie, salvo las propias
aplicaciones de visualizacion, con su debido control de accesos, pueda acceder a ellos.

La destruccion de un archivo de Registro solo se puede llevar a cabo con la autorizacion del
Administrador del Sistema, el Coordinador de Seguridad y el Administrador de Auditorias de
PKIBDE. Tal destruccion se puede iniciar por la recomendacion escrita de cualquiera de estas tres
Autoridades o del administrador del servicio auditado.

5.5.4 Procedimientos de copia de respaldo del archivo

Las copias de respaldo de los Archivos de registros se realizan segun las medidas estandar
establecidas por el Banco de Espafa para las copias de respaldo de las Bases de Datos de los
Ordenadores Centrales.

5.5.5 Requerimientos para el sellado de tiempo de los registros

Los sistemas de informacion empleados por PKIBDE garantizan el registro del tiempo en los que
se realizan. El instante de tiempo de los sistemas proviene de una fuente segura que constata la
fecha y hora. En concreto, la sefal de reloj proviene del reloj atdmico de Braunschweig, Alemania,
(Physikalisch Technische Bundesanstalt), que es codificada y transmitida via radio. Todos los
sistemas se sincronizan con esta fuente.

5.5.6 Sistema de archivo de informacion de auditoria (interno vs externo)
El sistema de recogida de informacion es interno a la Autoridad y corresponde a la PKIBDE.

5.5.7 Procedimientos para obtener y verificar informacion archivada

Los eventos registrados por la PKI estan protegidos mediante cifrado, de forma que nadie salvo
las propias aplicaciones de visualizacion y gestion de eventos pueda acceder a ellos.

Esta verificacion debe ser llevada a cabo por el Administrador de Auditoria que debe tener acceso
a las herramientas de verificacion y control de integridad del registro de eventos de la PKI.

5.6 Cambio de claves de una AC

Los procedimientos para proporcionar, en caso de cambio de claves, una nueva clave publica de
AC a los titulares y terceros aceptantes de los certificados de la misma son los mismos que para
proporcionar la clave publica en vigor. En consecuencia, la nueva clave se publicara en el
repositorio de PKIBDE (ver apartado 2.1)

DECLARACION DE PRACTICAS DE CERTIFICACION 43



5.7 Recuperacion en caso de compromiso de una clave o catastrofe

5.7.1 Procedimientos de gestion de incidentes y compromisos

El Banco de Espana tiene establecido un Plan de Contingencias que define las acciones a realizar,
recursos a utilizar y personal a emplear en el caso de producirse un acontecimiento intencionado o
accidental que inutilice o degrade los recursos vy los servicios de certificacion prestados por
PKIBDE.

El Plan de Contingencias contempla, entre otros aspectos, los siguientes:

- Laredundancia de los componentes mas criticos.

- La puesta en marcha de un centro de respaldo alternativo.

- El chequeo completo y periédico de los servicios de copia de respaldo.

En el caso de que se produjera un compromiso de los datos de verificacion de firma de alguna
Autoridad de Certificacion, PKIBDE informara a todos los titulares de certificados de PKIBDE vy
terceros aceptantes conocidos que todos los certificados vy listas de revocacion de certificados
firmados con estos datos ya no son validos. Tan pronto como sea posible se procedera al
restablecimiento del servicio.

5.7.2 Alteracion de los recursos hardware, software y/o datos

Si los recursos hardware, software, y/o datos se alteran o se sospecha que han sido alterados se
detendra el funcionamiento de la PKI hasta que se reestablezca la seguridad del entorno con la
incorporacion de nuevos componentes cuya adecuacion pueda acreditarse. De forma simultanea
se realizara una auditoria para identificar la causa de la alteracion y asegurar su no reproduccion.
En el caso de verse afectados certificados emitidos, se notificara del hecho a los usuarios de los
mismos y se procedera a una nueva certificacion.

5.7.3 Procedimiento de actuacion ante el compromiso de la clave privada de una
Autoridad

En el caso de compromiso de la clave privada de una Autoridad se procedera a su revocacion

inmediata. Seguidamente, se generara y publicara la correspondiente CRL, cesando el

funcionamiento de actividad de la Autoridad y se procedera a la generacion, certificacion y puesta

en marcha de una nueva Autoridad con la misma denominacion que la eliminada y con un nuevo

par de claves.

En el caso de que la Autoridad afectada sea una AC, el certificado revocado de la misma

permanecera accesible en el repositorio de PKIBDE con objeto de continuar verificando los

certificados emitidos durante su periodo de funcionamiento.

Las Autoridades componentes de PKIBDE dependientes de la AC afectada seran informadas del

hecho y conminadas a solicitar una nueva certificacion por la AC con su nueva clave.

Se notificara a todas las Autoridades afectadas que los certificados y la informacion sobre su

revocacion, suministrada con la clave comprometida de la AC, deja de ser vélida desde el

momento de la notificacion, debiendo utilizar para verificar la validez de la informacion la nueva

clave publica de la AC.

Los certificados firmados por Autoridades dependientes de la AC afectada en el periodo

comprendido entre el compromiso de la clave y la revocacion del certificado correspondiente,

seran a su vez revocados, informados sus titulares de tal hecho y se procedera a la emision de

nuevos certificados.
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5.7.4 Instalacion después de un desastre natural u otro tipo de catastrofe

El sistema de Autoridades de Certificacion de PKIBDE puede ser reconstruido en caso de
desastre. Para llevar a cabo esta reconstruccion es necesario contar con:

- Un sistema con hardware, software y dispositivo Hardware Criptografico de Seguridad similar
al existente con anterioridad al desastre.

- Las tarjetas de administrador de todas las Autoridades de Certificacion de PKIBDE.

- Una copia de respaldo de los discos del sistema anterior al desastre.

Con estos elementos es posible reconstruir el sistema tal y como estaba en el momento de la
copia de respaldo realizada y, por lo tanto, recuperar la AC, incluidas sus claves privadas.

El almacenado, tanto de las tarjetas de acceso de los administradores de las ACs como de las
copias de los discos de sistema de cada AC, se lleva a cabo en un lugar diferente, lo
suficientemente alejado y protegido como para dificultar al maximo la concurrencia de catastrofes
simultaneas en los sistemas en produccién y en los elementos de recuperacion.

5.8 CesedeunaACo AR

5.8.1 Autoridad de Certificacion

En el caso de cesar la actividad de una de las AC, PKIBDE se asegurara de que los potenciales
problemas para los titulares de sus certificados y los terceros aceptantes sean los minimos, asi
como el mantenimiento de los registros requeridos para proporcionar prueba cierta de la
certificacion a efectos legales.

En caso de cese de la actividad de una o de todas sus ACs, PKIBDE comunicara a los titulares de
sus certificados, por cualquier medio que garantice el envio y la recepcidn de la notificacidon y con
un plazo minimo de antelacion de 2 meses al citado cese de actividad, su intencion de que la/s AC
correspondientes cesen en la actividad como prestadores de servicios de certificacion.

En el supuesto de que PKIBDE decidiera transferir la actividad a otro Prestador de Servicios de
Certificacion, comunicara al titular de sus certificados los acuerdos de transferencia. A tal efecto
PKIBDE enviara un documento explicativo de las condiciones de transferencia y de las
caracteristicas del Prestador al que se propone la transferencia de la gestidn de los certificados.
Esta comunicacion se realizara por cualquier medio que garantice el envio y la recepcion de la
notificacion, con una antelacion minima de 2 meses al cese efectivo de su actividad.

PKIBDE comunicara al Ministerio de Industria, Comercio y Turismo, con la antelacion indicada en
el anterior apartado, el cese de su actividad y el destino que vaya a dar a los certificados
especificando si va a transferir la gestion y a quién o si se extinguira su vigencia.

Igualmente, comunicara cualquier otra circunstancia relevante que pueda impedir la continuacion
de su actividad.

PKIBDE remitira al Ministerio de Industria, Comercio y Turismo con caracter previo al cese
definitivo de su actividad la informacion relativa a los certificados cuya vigencia haya sido
extinguida para que éste se haga cargo de su custodia a los efectos previstos en el articulo 20.1.f
de la Ley de Firma electronica.

Transcurrido el plazo de dos meses, sin que exista acuerdo de transferencia, los certificados seran
revocados.

5.8.2 Autoridad de Registro

Una vez que la Autoridad de Registro cese en el gjercicio de las funciones, transferira los registros
que mantenga a PKIBDE, mientras exista la obligacion de mantener archivada la informacion, y de
no ser asi, ésta sera destruida.
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6 Controles de seguridad técnica

6.1 Generacion e instalacion del par de claves

6.1.1 Generacion del par de claves

Los pares de claves para los componentes internos de PKIBDE, concretamente AC Raiz y AC
Corporativa, se generan en modulos de hardware criptograficos con certificacion FIPS 140-2 Nivel
3 que tienen instalados en sus respectivos sistemas. Los sistemas de hardware y software que se
emplean son conformes a las normas CWA 14167-1 y CWA 14167-2.

Los pares de claves para el resto de titulares se generan en funcion de lo estipulado en la Politica
de Certificacion aplicable a cada certificado.

Los dispositivos hardware o software a utilizar en la generacion de claves para cada tipo de
certificado emitido por PKIBDE vienen definidos por la Politica de Certificacion que le sea de
aplicacion.

6.1.2 Entrega de la clave privada al titular
El método de entrega de la clave privada a sus titulares depende de cada certificado y sera
establecido en la Politica de Certificacion correspondiente a cada certificado.

6.1.3 Entrega de la clave publica al emisor del certificado
El método de entrega de la clave publica al emisor en los casos en que la genere el Titular
dependera de cada certificado y sera establecido en la Politica de Certificacion correspondiente.

6.1.4 Entrega de la clave publica de Ia AC a los terceros aceptantes

La clave publica de la AC Raiz y de la AC Corporativa esta a disposicion de los terceros
aceptantes en el Repositorio de PKIBDE (ver apartado 2.1) sin perjuicio de que una PC pueda
establecer mecanismos adicionales de entrega de dichas claves.

6.1.5 Tamano de las claves

El tamano de las claves de la AC Raiz y de la AC Corporativa es de 2048 bits.

El tamarno de las claves para cada tipo de certificado emitido por PKIBDE viene definido por la
Politica de Certificacion que le sea de aplicacion.

6.1.6 Parametros de generacion de la clave publica y verificacion de la calidad

La clave publica de la AC Raiz y de la AC Corporativa esta codificada de acuerdo con RFC 3280 y
PKCS#1. El algoritmo de generacion de claves es el RSA.

Los parametros de generacion de claves para cada tipo de certificado emitido por PKIBDE vienen
definidos en la Politica de Certificacion que le sea de aplicacion.

Los procedimientos y medios de comprobacion de la calidad de los parametros de generacion de
claves para cada tipo de certificado emitido por PKIBDE vienen definidos por la Politica de
Certificacion que le sea de aplicacion.

6.1.7 Usos admitidos de la clave (campo KeyUsage de X.509 v3)

Los usos admitidos de la clave para cada tipo de certificado emitido por PKIBDE vienen definidos
por la Politica de Certificacion que le sea de aplicacion.

Todos los certificados emitidos por PKIBDE contienen la extension Key Usage definida por el
estandar X.509 v3, la cual se califica como critica. Asimismo, pueden establecerse limitaciones
adicionales mediante la extension Extended Key Usage.
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Ha de tenerse en cuenta que la eficacia de las limitaciones basadas en extensiones de los
certificados depende, en ocasiones, de la operatividad de aplicaciones informaticas que no han
sido fabricadas ni controladas por PKIBDE.

6.2 Proteccion de la clave privada y controles de ingenieria de los médulos
criptograficos

6.2.1 Estandares para los modulos criptograficos

Los mddulos utilizados para la creacion de claves utilizadas por AC Raiz y AC Corporativa de

PKIBDE cumplan con la certificacion FIPS 140-2 de nivel 3.

La puesta en marcha de cada una de las Autoridades de Certificacion, teniendo en cuenta que se

utiliza un médulo Criptografico de seguridad (HSM), conlleva las siguientes tareas:

a Inicializacion del estado del mddulo HSM.

b Creacion de las tarjetas de administracion y de operador.

¢ Generacion de las claves de la AC.

PKIBDE utiliza mddulos  criptogréficos hardware y software disponibles comercialmente
desarrollados por terceros. PKIBDE unicamente utiliza modulos criptograficos con certificacion
FIPS 140-2 Nivel 3 que cumplan las siguientes normas:

- FCC: CRFA47, Parte 15, Subparte B, Clase A

- CE: EN55022 Clase A, EN 55024-1, EN 60950

En cuanto a las tarjetas criptograficas con certificados para firma electrénica avanzada, aptas
como dispositivos seguros de creacion de firma, cumplen el nivel de seguridad CC EAL4+,
aungue también son admisibles las certificaciones equivalentes ITSEC E3 o FIPS 140-2 Nivel 2.

6.2.2 Control multipersona (k de n) de la clave privada

La clave privada, tanto de la AC Raiz como de AC Corporativa, se encuentra bajo control
multipersona’. Esta se activa mediante la inicializacién del software de AC por medio de la
combinacién minima de operadores de la AC correspondiente. Este es el Unico método de
activacion de dicha clave privada.

Son necesarios dos operadores de PKIBDE, de un total de cinco, para activar y usar la clave
privada de la AC Raiz y de la AC Corporativa de PKIBDE.

6.2.3 Custodia de la clave privada

La custodia de las claves privadas de los certificados la realizan los propios titulares de las
mismas. En el caso de las claves privadas de cifrado PKIBDE efectia sdlo su archivo.

Las claves privadas de las Autoridades de Certificacidn que componen PKIBDE se encuentran
alojadas en dispositivos de hardware criptografico con certificacion FIPS-2 de nivel 3 asociadas a
cada una de las ACs.

" Control multipersona: control por mas de una persona, normalmente por un subconjunto ‘k’ de un total de ‘n’ personas. De esta forma, se
garantiza que nadie tenga el control de forma individual de las actuaciones criticas a la vez que se facilita la disponbilidad de las personas
necesarias.
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6.2.4 Copia de seguridad de la clave privada

Las claves privadas de las ACs de PKIBDE estan archivadas bajo la proteccidon de los HSM que
cada una de ellas posee y a los que sdlo ellas y los administradores y operadores de la
correspondiente AC tienen acceso.

6.2.5 Archivo de la clave privada

Las claves privadas de firma de personas nunca seran archivadas para garantizar el no repudio.
Las claves privadas de cifrado son archivadas, debiéndose establecer en su PC el procedimiento
de recuperacion.

6.2.6 Transferencia de la clave privada a o desde el médulo criptografico
La transferencia de la clave privada de sélo se puede hacer entre mddulos criptograficos (HSM) y
requiere de la intervencion de dos de los siete administradores.

6.2.7 Almacenamiento de la clave privada en un mddulo criptografico
Las claves privadas se generan en el médulo criptografico en el momento de la creacion de cada
una de las Autoridades de PKIBDE que hacen uso de dichos mdodulos y se guardan cifradas.

6.2.8 Meétodo de activacion de la clave privada

Tal y como se estipula en el apartado 6.2.2 Control multipersona de la clave privada, la clave
privada tanto de la AC Raiz como de la AC Corporativa, se activa mediante la inicializacion del
software de AC por medio de la combinacién minima de operadores de la AC correspondiente.
Este es el Ginico método de activacion de dicha clave privada.

Concretamente, son necesarios dos Operadores de PKIBDE para activar la clave privada de la AC
Raiz y de la AC Corporativa de PKIBDE.

En el caso de las claves del resto de titulares, la activacion de éstas viene definida por la Politica
de Certificacion que les sea de aplicacion.

6.2.9 Método de desactivacion de la clave privada

El Administrador de Sistemas con autorizacién de dos Administradores del HSM puede proceder a
la desactivacion de la clave de las Autoridades de Certificacion de PKIBDE mediante la parada del
la aplicacion informatica de la AC correspondiente.

6.2.10 Método de destruccion de la clave privada
No estipulado

6.2.11 Clasificacion de los mddulos criptograficos
Los moédulos criptograficos utilizados cumplen el estandar FIPS 140-2 nivel 3.

6.3 Otros aspectos de la gestion del par de claves

6.3.1 Archivo de Ia clave publica

PKIBDE mantiene un archivo de todos los certificados, los cuales incluyen las claves publicas,
emitidos por un periodo de quince (15) afos. El control de dicho registro esta a cargo de los
Administradores de cada una de las ACs de PKIBDE.

El archivo dispone de medios de proteccion frente a las manipulaciones que pretendan efectuarse
sobre la informacion contenida.
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6.3.2 Periodos operativos de los certificados y periodo de uso para el par de claves

El certificado y el par de claves de AC Raiz de PKIBDE tienen una validez de treinta (30) afios y los
de la AC Corporativa PKIBDE de quince (15) anos.

El periodo de validez del resto de certificados vendra establecido por la Politica de Certificacion
aplicable a cada uno.

6.4 Datos de activacion

6.4.1 Generacion e instalacion de los datos de activacion

Para la instauracion de una Autoridad de Certificacion se deben crear tarjetas criptograficas, que
serviran para actividades de recuperacion y funcionamiento. La AC opera con dos tipos de roles,
cada uno con sus correspondientes tarjetas criptograficas:

- El conjunto de tarjetas de administrador. Estas tarjetas seran necesarias para recuperar el
estado del HSM si ocurre algun desastre o si se desea trasladar las claves a otro maédulo.

- El conjunto de tarjetas de operador. Estas tarjetas se utilizaran para proteger las claves de la
AC. Debe haber un minimo de operadores presentes y deben indicar el PIN de sus tarjetas
respectivas para realizar cualquier operacion con la AC, implique o no, el uso de las claves de la
AC.

Si una 0 mas tarjetas se pierden o danan, o el administrador olvida su PIN o dejan de ser
utilizables por alguna razdn, debera volverse a generar todo el conjunto de tarjetas tan pronto
como sea posible utilizando la totalidad de tarjetas de seguridad.

6.4.2 Proteccion de los datos de activacion

Sdlo el personal autorizado, en este caso los Operadores de la PKI correspondientes a cada AC,
posee las tarjetas criptogréficas con capacidad de activacion de las ACs y conoce los PINs y
contrasenas para acceder a los datos de activacion.

6.4.3 Otros aspectos de los datos de activacion
No estipulado.

6.5 Controles de seguridad informatica

Los datos concernientes a este apartado se consideran informacion confidencial y solo se
proporcionan a quien acredite la necesidad de conocerlos, como en el caso de auditorias externas
0 internas e inspecciones.

6.5.1 Requerimientos técnicos de seguridad especificos
Los datos concernientes a este apartado se consideran informacion confidencial y solo se
proporcionan a quien acredite la necesidad de conocerlos.

6.5.2 Evaluacion de la seguridad informatica

PKIBDE evalia de forma permanente su nivel de seguridad de cara a identificar posibles
debilidades y establecer las correspondientes acciones correctoras mediante auditorias externas e
internas, asi con la realizacion continua de controles de seguridad.
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6.6 Controles de seguridad del ciclo de vida
Los datos concernientes a este apartado se consideran informacion confidencial y solo se
proporcionan a quien acredite la necesidad de conocerlos.

6.6.1 Controles de desarrollo de sistemas

Los requisitos de seguridad son exigibles, desde su inicio, tanto en la adquisicion de sistemas
informaticos como en el desarrollo de los mismos ya que puedan tener algun impacto sobre la
seguridad de PKIBDE.

6.6.2 Controles de gestion de seguridad
Existe una organizacion de seguridad encargada de su gestion.

6.6.3 Controles de seguridad del ciclo de vida
Existen controles de seguridad a lo largo de todo el ciclo de vida de los sistemas con algun
impacto en la seguridad de PKIBDE.

6.7 Controles de seguridad de la red
Los datos concernientes a este apartado se consideran informacion confidencial y solo se
proporcionan a quien acredite la necesidad de conocerlos.

6.8 Sellado de tiempo
No estipulado.
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7 Perfiles de los Certificados, CRL y OCSP

7.1  Perfil de certificado
7.1.1  Numero de version
PKIBDE soporta y utiliza certificados X.509 version 3 (X.509 v3)

7.1.2 Extensiones del certificado

Las extensiones utilizadas de forma genérica en los certificados son:

- KeyUsage. Calificada como critica.

- BasicConstraints. Calificada como critica.

- CertificatePolicies. Calificada como no critica.

- SubjectAlternativeName. Calificada como no critica.

- CRLDistributionPoint. Calificada como no critica.

Las Politicas de Certificacion de PKIBDE pueden establecer variaciones en conjunto de las
extensiones utilizadas por cada tipo de certificado.

PKIBDE tiene definida una politica de asignacion de OID’s dentro de su rango privado de
numeracion por la cual el OID de todas las Extensiones propietarias de Certificados de PKIBDE

comienzan con el prefijo 1.3.6.1.4.1.19484.2.3.
PKIBDE tiene definidas las siguientes extensiones propietarias:

oD Concepto Descripcion
1.3.6.1.4.1.19484.2.3.1 Nombre Nombre y apellidos de la
1.3.6.1.4.1.19484.2.3.2  Apellido 1 persona fisica titular del
1.3.6.1.4.1.19484.2.3.3  Apellido 2 Certificado
1.3.6.1.41.194842.34  N° de empleado N® de empleado o contratado en el
Banco de Espafa
Cddigo de usuario en los Sistemas
1.3.6.1.4.1.19484.2.3.5  Cddigo de usuario de Informacion del Banco de
Esparia
1.3.6.1.4.1.19484.2.3.6  bdeCertType Identifica el tipo de certificado
1.3.6.1.4.1.194842.3.7  bdeDocldent Documento de identificacion (NIF,
N° Pasaporte,...)
13.6.1.4.1.19484.2.38  bdeNombEnt Nombre de entidad para la que se
emite el certificado
13614119484239 bdeCIF Co@go de identificacion fiscal de la
entidad
1.3.6.1.4.1.19484.2.3.10 bdeValidTipo Procedimiento de validacion de la
solicitud de certificado
Cadigo de UA interna que ha
. validado la solicitud o identificador
1.3.6.1.4.1.19484.2.3.11 bdeValidID de PSC y tipo de certificado
utilizado para solicitar el certificado
1.3.6.1.4.1.19484.2.312  bdeCodBETipo Tipo de codigo de BDE de la
entidad
1.3.6.1.4.1.19484.2.3.13 bdeCodBE Cddigo de BDE de la entidad
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7.1.3 Identificadores de objeto (OID) de los algoritmos
Identificador de Objeto (OID) de los algoritmos Criptograficos:
SHA-1 with RSA Encryption (1.2.840.113549.1.1.5)

7.1.4 Formatos de nombres
Los certificados emitidos por PKIBDE contienen el distinguished name X.500 del emisor y del
titular del certificado en los campos issuer name y subject name respectivamente.

7.1.5 Restricciones de los nombres
Los nombres contenidos en los certificados estan restringidos a distinguished names X.500, que
son Unicos y no ambiguos.

7.1.6 Identificador de objeto (OID) de la Politica de Certificacion

A definir en cada Politica de Certificacion.

PKIBDE tiene definida una politica de asignacion de OID’s dentro de su rango privado de
numeracion por la cual el OID de todas las Politicas de Certificacion de PKIBDE comienzan con el
prefijo 1.3.6.1.4.1.19484.2.2

7.1.7 Uso de la extension “PolicyConstraints”
No estipulado.

7.1.8 Sintaxis y semantica de los “PolicyQualifier”

La extension Certificate Policies contiene los siguientes Policy Qualifiers:

- URL CPS: contiene la URL, la DPC y la PC que rigen el certificado.

- Notice Referente: Nota de texto que se despliega en la pantalla, a instancia de una aplicacion o
persona, cuando un tercero verifica el certificado.

En el campo Notice Reference se incluira un texto con informacion basica sobre el certificado y las
politicas a que esta sujeto:

Certificado sujeto a: Declaracion de Practicas de Certificacion del Banco
de Espana.

© 2004 Banco de Espana. Todos los derechos reservados. (C/Alcala 48,
28014 Madrid-Espana)

En el caso del que el certificado tenga el caracter legal de reconocido, dentro del mismo se incluira
en el campo Notice Reference un texto con informacion basica sobre el certificado, su caracter de
reconocido, las politicas a que esta sujeto y el domicilio del Banco de Espana, tal como exige el
articulo 11.2 de la Ley 59/2003 de Firma Electronica:

Certificado Reconocido segun la legislacion vigente. Uso sujeto a la DPC
del Banco de Espanfa.

© 2004 Banco de Espana. Todos los derechos reservados. (C/Alcala 48,
28014 Madrid-Espana)
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7.1.9 Tratamiento semantico para la extension critica “Certificate Policy”

La extensidn sera calificada como nonCritical cuando se emplee con el objeto de mantener la
maxima capacidad de poder operar con otras AC del certificado. Esto se hace siguiendo las
recomendaciones para aplicaciones estandar de correo electronico seguro S/MIME [RFC 2632] y
autenticacion web SSL/TLS [RFC 2248]. El hecho de que la extension no sea critica no impide que
las aplicaciones utilicen la informacion contenida en la citada extension.

7.2 Perfil de CRL
7.2.1 Numero de version
PKIBDE soporta y utiliza CRLs X.509 version 2 (v2).

7.2.2 CRL y extensiones
No estipulado.

7.3 Perfil de OCSP
7.3.1 Numero(s) de version
El perfil es el definido en la RFC 2560.

7.3.2 Extensiones OCSP
La Autoridad de Validacidn soporta peticiones firmadas y la extension NONCE.

DECLARACION DE PRACTICAS DE CERTIFICACION 53



8 Auditorias de cumplimiento y otros controles

8.1 Frecuencia o circunstancias de los controles para cada Autoridad

Se llevara a cabo una auditoria sobre PKIBDE de forma regular, de acuerdo con el Plan de
Auditorias del Banco de Espafna. Con ello se garantiza la adecuacion de su funcionamiento vy
operativa con las estipulaciones incluidas en esta DPC y las PC.

Como minimo se realizardn auditorias cada dos afos, de acuerdo con lo que establece el
Reglamento de Medidas de Seguridad (RD 994/1999, de 11 de junio) para los ficheros de nivel
medio.

8.2 Identificacion/cualificacion del auditor

La realizacion de las auditorias podréa ser encargada a empresas auditoras externas o al
Departamento de Auditoria Interna en funcion de la disponibilidad de personal cualificado en los
aspectos concretos a auditar y de lo que establezca el Plan de Auditorias.

Todo equipo o persona designada para realizar una auditoria de seguridad sobre PKIBDE debera
cumplir los siguientes requisitos:

- Adecuada capacitacion y experiencia en PKI, seguridad, tecnologias criptograficas y procesos
de auditoria.

- Independencia a nivel organizativo de la autoridad de PKIBDE.

8.3 Relacion entre el auditor y la Autoridad auditada

Al margen de la funcion de auditoria, el auditor externo y la parte auditada (PKIBDE) no deberan
tener relacion alguna que pueda derivar en un conflicto de intereses. En el caso de los auditores
internos, estos no podran tener relacion funcional con el area objeto de la auditoria

8.4 Aspectos cubiertos por los controles

La auditoria determinara la adecuacion de los servicios de PKIBDE con esta DPC vy las PC’s
aplicables. También determinara los riesgos del incumplimiento de la adecuacion con la operativa
definida por esos documentos.

El ambito de actividad de una auditoria incluira, al menos a:

- Politica de seguridad y privacidad

- Seguridad fisica

- Evaluacion tecnolégica

- Administracion de los servicios de la AC

- Seleccioén de personal

- DPCy PC’s competentes

- Contratos

8.5 Acciones a tomar como resultado de la deteccidn de deficiencias

La identificacion de deficiencias detectadas como resultado de la auditoria dara lugar a la
adopcion de medidas correctivas. La Autoridad de Aprobacion de Politicas (AAP), en colaboracion
con el auditor, sera la responsable de la determinacion de las mismas.

En el caso de observarse deficiencias graves la Autoridad de Aprobacion de Politicas podra
adoptar, entre otras, las siguientes decisiones: suspension temporal de las operaciones hasta que
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las deficiencias se corrijan, revocacion del certificado de la Autoridad, cambios en el personal
implicado, invocacion de la politica de responsabilidades y auditorias globales mas frecuentes.

8.6 Comunicacion de resultados

El equipo auditor comunicara los resultados de la auditoria a la Autoridad de Aprobacion de
Politicas de PKIBDE (AAP), al Gestor de Seguridad de PKIBDE, asi como a los administradores de
PKIBDE y de la Autoridad en la que se detecten incidencias.
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9 Otras cuestiones legales y de actividad

9.1 Tarifas

9.1.1 Tarifas de emision de certificado o renovacion

Las tarifas de emision y renovacion de cada certificado se especifican en la Politica de
Certificacion que le sea de aplicacion.

9.1.2 Tarifas de acceso a los certificados
Las tarifas de acceso a los certificados se especifican en la Politica de Certificacion que les sea de
aplicacion.

9.1.3 Tarifas de acceso a la informacion de estado o revocacion
Las tarifas de acceso a la informaciéon de estado o revocacion de cada certificado se especifican
en la Politica de Certificacion que le sea de aplicacion.

9.1.4 Tarifas de otros servicios tales como informacion de politicas

No se aplicara ninguna tarifa por el servicio de informacion sobre esta DPC, ni las politicas de
certificacion administradas por PKIBDE, ni por ningun otro servicio adicional del que se tenga
conocimiento en el momento de la elaboracion del presente documento.

Esta disposicion podra ser modificada por la Politica de Certificacion aplicable en cada caso.

9.1.5 Politica de reembolso

En el caso de que alguna Politica de Certificacion especifique alguna tarifa aplicable a la prestacion
de servicios de certificacion o revocacion por parte de PKIBDE para el tipo de certificados que
defina, sera obligado determinar la politica de reembolso correspondiente.

9.2 Confidencialidad de la informacién

Con independencia de lo establecido en el articulo 6 del Real Decreto-Legislativo 1298/1986, de
26 de junio, sobre el deber de confidencialidad de los datos e informaciones de las que disponga
el Banco de Espana en el gjercicio de sus funciones, se establece el siguiente régimen de
confidencialidad de los datos relativos a la PKIBDE:

9.2.1 Ambito de la informacién confidencial

Toda informacion que no sea considerada por PKIBDE como publica revestira el caracter de
confidencial. Se declara expresamente como informacion confidencial:

- Las claves privadas de las Autoridades que componen PKIBDE.

- Las claves privadas de titulares que PKIBDE mantenga en custodia.

- Lainformacion relativa a las operaciones que lleve a cabo PKIBDE.

- Lainformacion referida a los parametros de seguridad, control y procedimientos de auditoria.

- La informacion de caracter personal proporcionada por los titulares de certificados a PKIBDE
durante el proceso de registro, de conformidad con lo dispuesto en la normativa sobre proteccion
de datos de caracter personal y reglas de desarrollo.

9.2.2 Informacion no confidencial

Se considera informacion publica y por lo tanto accesible por terceros:

- Lacontenida en la presente Declaracion de Practicas de Certificacion.
- Laincluida en las Politicas de certificacidon que le sean de aplicacion.
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- Los certificados emitidos por PKIBDE.
- Lalista de los certificados suspendidos o revocados.

9.2.3 Deber de secreto profesional

Los empleados del Banco de Espana que participen en cualesquiera tareas propias o derivadas
de la PKIBDE estan obligados al deber de secreto profesional y por lo tanto sujetos a la normativa
reguladora que les es aplicable recogida fundamentalmente en el Reglamento Interno del Banco
de Espana, aprobado por Resolucion del Consejo de Gobierno, de 28 de marzo de 2000 y en la
normativa convencional interna.

Asimismo el personal contratado que participe en cualquier actividad u operacidon de PKBIDE
estara sujeto al deber de secreto en el marco de las obligaciones contractuales contraidas con el
Banco de Espana.

9.3 Proteccion de la informacién personal

9.3.1 Politica de proteccion de datos de caracter personal

De acuerdo con la legislacion espanola al respecto, se recoge dentro del capitulo 10, apartado
10.1 y siguientes.

9.3.2 Informacion tratada como privada
Todos los datos correspondientes a las personas fisicas estan sujetos a la normativa sobre
proteccidn de datos de caracter personal.

9.3.3 Informacion no calificada como privada

En cada PC se establecera qué datos personales se incluiran en los certificados y en los
repositorios de acceso publico, certificados y CRL. La aceptacion por el titular afectado de la
emision del certificado emitido a su nombre equivale al consentimiento dado para su publicacion.

9.3.4 Responsabilidad de Ia proteccion de los datos de caracter personal
Esta responsabilidad se regula en el capitulo 10.

9.3.5 Comunicacion y consentimiento para usar datos de caracter personal
En cada PC se estableceran los mecanismos por 10s que se comunicara y obtendra, en su caso,
el consentimiento del titular afectado para el tratamiento de los datos de caracter personal.

9.3.6 Revelacion en el marco de un proceso judicial

Los datos de caracter personal solo podran ser comunicados a terceros, sin consentimiento del
afectado, en los supuestos contemplados en la legislacion reguladora de proteccion de datos de
caracter personal.

9.3.7 Otras circunstancias de publicacion de informacion
Estas posibles circunstancias se regulan en el capitulo 10.
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9.4 Derechos de propiedad Intelectual

En los términos establecidos en el Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se
aprueba el Texto Refundido de la Ley de Propiedad Intelectual, el Banco de Espana es titular en
exclusiva de todos los derechos relativos a los Certificados electronicos emitidos por PKIBDE para
personas fisicas y componentes informaticos; a las listas de revocacion de certificados; al
contenido de la presente Declaracion de Practicas de Certificacion y a las Politicas de
Certificacion. Asimismo, el Banco de Espana es titular de los derechos relativos a cualquier otro
documento electrénico o de otro tipo, protocolos, programas de ordenador y hardware, archivos,
directorios, bases de datos y servicios de consultas que sean generados vy utilizados en el ambito
de actuacion de la misma PKIBDE.

Los identificadores de objeto (OIDs) utilizados son propiedad del Banco de Espana y han sido
registrados en Internet  Assigned  Number  Authority (IANA)  bajo la rama
iso.org.dod.internet.private.enterprise 1.3.6.1.4.1-IANA-Registered Private Enterprises),
habiéndose asignado el numero 1.3.6.1.4.1.19484 (BANCO DE ESPANA). Esto puede ser
consultado y comprobado en http://www.iana.org/assignments/enterprise-numbers

Queda prohibido, salvo acuerdo expreso con el Banco de Espana, el uso total o parcial de
cualquiera de los OID asignados al Banco de Espana salvo para los usos especificos con que se
incluyeron en el Certificado o en el Directorio.

9.5 Obligaciones

9.5.1 Obligaciones de la AC

Las AC que operan bajo la jerarquia de PKIBDE deben asegurarse de que todas las obligaciones
establecidas en este apartado se recogen, segun sea aplicable, en las politicas de certificacion.
Cada AC es responsable del cumplimiento de sus obligaciones, segun se prescriben en esta DPC,
incluso aunque parte de su actividad sea realizada mediante contratacion externa. Asimismo, cada
AC proporcionara sus servicios de forma consistente con esta DPC.

Las ACs que operan bajo la jerarquia de PKIBDE tienen las siguientes obligaciones:

OAC.1 Realizar sus operaciones en conformidad con esta DPC.

OAC.2 Proteger sus claves privadas.

OAC.3 Emitir certificados en conformidad con las Politicas de Certificacion que les sean de aplicacion.

OAC.4 Tras la recepcion de una solicitud vélida de certificado, emitir certificados conformes con el
estandar X.509 v3 y con los requerimientos de la solicitud.

OAC.5 Emitir certificados que sean conformes con la informacién conocida en el momento de su

emision, y libres de errores de entrada de datos.

OAC.6 No publicar los certificados de usuario.

OAC.7 Revocar los certificados en los términos de la seccion 4.4 Suspension y Revocacion de
Certificados y publicar los certificados revocados en la CRL en el servicio de directorio y servicio
Web referidos en el apartado 2.7 Repositorio, con la frecuencia estipulada en el punto 4.9.7
Frecuencia de emision de CRLs

OAC.8 Publicar esta DPC vy las PC aplicables en el sitio web referido en el apartado 2.7 Repositorio.

OAC.9 Comunicar los cambios de esta DPC y de las PC de acuerdo con lo establecido en el apartado
9.70.2 Periodo y mecanismo de Notificacion
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OAC.10

Conservar los documentos de aceptacion de condiciones de los servicios de certificacion de la
autoridad de certificacion del Banco de Espafia firmados, en papel o electronicamente, con los
solicitantes de certificados en los que estos se dan por enterados de sus obligaciones y
derechos, consienten en el tratamiento de sus datos personales por la AC y confirman que la
informacion proporcionada es correcta.

OAC.11

Garantizar la disponibilidad de las CRLs de acuerdo con las disposiciones de la seccion 4.9.9 de
la presente DPC.

OAC.12

En el caso que la AC proceda a la revocacion de un certificado, notificarlo a los usuarios de
certificados en conformidad con las Politicas de certificacion que les sean de aplicacion.

OAC.13

Colaborar con las auditorias dirigidas por PKIBDE para validar la renovacion de las propias

claves.

OAC.14

Operar de acuerdo con la legislacion aplicable. En concreto con:

- La Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de
1999, por la que se establece un marco comunitario para la firma electronica (DOUE de 19 de
enero de 2000)

- LaLey 59/2003, de 19 de diciembre, de Firma Electrénica (BOE de 20)

- La L. O. 15/1999, de 13 de diciembre, de Proteccion de los Datos de Caracter Personal
(BOE de 15)

OAC.15

Proteger, en caso de haberlas, las claves bajo su custodia.

OAC.16

No almacenar en ningun caso los datos de creacion de firma, clave privada, de los titulares de
certificados emitidos con el propdsito de utilizarse para firma electronica (key usage = non

repudiation), sean reconocidos 0 no

OAC.17

En el caso de cesar en su actividad, deberd comunicarlo con una antelacion minima de dos
meses, a los titulares de los certificados por ellas emitidos y al Ministerio de Industria, Comercio
y Turismo tal como se recoge en el epigrafe 5.8.1.

OAC.18

Conservar registrada toda la informacion y documentacion relativa a un certificado reconocido
durante quince anos.

9.5.2 Obligaciones de la AR
Las ARs operativas en la PKI del Banco de Esparia deben cumplir las siguientes obligaciones:

OAR.1 Identificar correctamente al Titular y/o Solicitante y a la organizacidon que represente, conforme a
los procedimientos que se establecen en esta DPC y en las Politicas de Certificacion especificas
para cada tipo de certificado, utilizando cualquiera de los medios admitidos en derecho.

OAR.2 Formalizar la expedicion de Certificados con el Titular en los términos y condiciones que
establezcan las Politicas de Certificacion

OAR.3 Almacenar de forma segura y por un periodo razonable la documentacion aportada en el
proceso de emision del certificado y en el proceso de suspension/revocacion del mismo.

OAR.4 Llevar a cabo cualesquiera otras funciones que le correspondan, a través del personal que sea

necesario en cada caso, conforme se establece en esta DPC.
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9.5.3 Obligaciones de los titulares de los certificados
Es obligacion de los titulares de los certificados emitidos bajo la presente DPC:

OTC.1

Suministrar informacion exacta, completa y veraz con relacion a los datos que los encargados
de su verificacion les soliciten para realizar el proceso de registro.

OTC.2

Informar a los responsables de PKIBDE de cualquier modificacion de esta informacion.

OTC.3

Conocer y aceptar las condiciones de utilizacion de los certificados, en particular las contenidas

en esta DPC y en las PC que sean de aplicacion, asi como las modificaciones de las mismas.

OTC.4

Limitar y adecuar el uso del certificado al ambito de las relaciones laborales que le unen al Banco
de Espafia y de acuerdo con lo permitido por la Politica de Certificacion pertinente y la presente
DPC.

OTC.5

Poner el cuidado y medios necesarios para garantizar la custodia de su tarjeta criptografica,
evitando su pérdida, divulgacion, modificacion o uso no autorizado.

OTC.6

El proceso de obtencion de los certificados exige la eleccion personal de un PIN de control de la
tarjeta criptografica y de activacion de las claves privadas y un PUK de desbloqueo. Es

responsabilidad del titular mantener bajo su exclusivo conocimiento el valor del PIN y el del PUK.

OTC.7

Solicitar inmediatamente la revocacion de un certificado en el caso de deteccidon de
inexactitudes en la informacion contenida en el mismo © tener conocimiento o sospecha del
compromiso de la clave privada correspondiente a la clave publica contenida en el certificado,
entre otras causas por: pérdida, robo, compromiso potencial, conocimiento por terceros del PIN
y/o PUK.

OTC.8

No monitorizar, manipular o realizar actos de ingenieria inversa sobre la implantacion técnica

(hardware y software) de los servicios de certificacion.

OTC.9

No transferir ni delegar a un tercero sus responsabilidades sobre un certificado que le haya sido

asignado.

OTC.10

Cualquier otra que se derive de la ley, de esta DPC o de las Politicas de Certificacion.

9.5.4 Obligaciones de los terceros aceptantes
Es obligacién de los terceros que acepten y confien en los certificados emitidos por PKIBDE:

OTAA Limitar la fiabilidad de los certificados a los usos permitidos de los mismos, en conformidad con
lo expresado en las extensiones de los certificados y la Politica de Certificacion pertinente.

OTA2 Verificar la validez de los certificados en el momento de la recepcion de los documentos
firmados electronicamente mediante la comprobacidon de que el certificado es valido y no ha
caducado o ha sido suspendido o revocado.

OTA.3 Asumir su responsabilidad en la correcta verificacion de las firmas electrénicas

OTA.4 Asumir su responsabilidad en la comprobacion de la validez, revocacion o suspension de los
certificados que acepta y en que confia.

OTA5 Tener conocimiento de las garantias y responsabilidades derivadas de la aceptacion de los

certificados en los que confiay aceptar sujetarse a las mismas.
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OTA.6 Notificar cualquier hecho o situacion andmala relativa al certificado y que pueda ser considerado
como causa de revocacion del mismo.

9.5.5 Obligaciones de otros participantes

OOP.1 El Servicio de Repositorio ha de mantener accesible para los Titulares y Terceros Aceptantes la
informacion de los certificados que han sido revocados, en formato CRL.

9.6 Responsabilidades

9.6.1 Responsabilidad de PKIBDE

PKIBDE solo respondera en el caso de incumplimiento de las obligaciones contenidas en la Ley
59/2003, de 19 de diciembre, de Firma Electronica y normativa de desarrollo, en la presente DPC
y en las Politicas de Certificacion especificas.

La PKI del Banco de Espana sdlo respondera de los danos y perjuicios causados por el uso
indebido del certificado, cuando se haya consignado en él o en su Politica de Certificacion
asociada, de forma claramente reconocible por terceros, el limite en cuanto a su posible uso o al
importe del valor de las transacciones validas que pueden realizarse empleandolo.

La PKI del Banco de Espana, en tanto que Prestador de Servicios de Certificacion, no se
responsabiliza del contenido de los documentos firmados con sus certificados, ni de cualquier otro
uso de sus certificados, como pueden ser procesos de cifrado de mensajes 0 comunicaciones.

La PKI del Banco de Espana no representa en forma alguna a los usuarios ni a terceras partes
aceptantes de los certificados que emite.

9.6.2 Exencion de responsabilidad de PKIBDE
PKIBDE no asume ninguna responsabilidad en caso de pérdida o perjuicio:

RESP.1 De los servicios que presta, en caso de guerra, catastrofes naturales o cualquier otro supuesto
de caso fortuito o de fuerza mayor: alteraciones de orden publico, huelga en los transportes,
corte de suministro eléctrico y/o telefonico, virus informaticos, deficiencias en los servicios de
telecomunicaciones 0 el compromiso de las claves asimétricas derivado de un riesgo

tecnoldgico imprevisible.

RESP.2  Ocasionados durante el periodo comprendido entre la solicitud de un certificado y su entrega al

usuario

RESP.3  Ocasionados durante el periodo comprendido entre la revocacion de un certificado y el
momento de publicacion de la siguiente CRL

RESP.4  Ocasionados por el uso de certificados que exceda los limites establecidos por los mismos, la
Politica de Certificacion pertinente y esta DPC.

RESP.5  Ocasionados por el mal uso de la informacion contenida en el certificado.

RESP.6  Ocasionado por el uso indebido o fraudulento de los certificados o CRLs emitidos por PKIBDE

RESP.7 La PKI del Banco de Espafia no asumira responsabilidad alguna en relacion al uso de los
Certificados emitidos por sus ACs y el par de claves privada/publica asociado a sus titulares
para cualquier actividad no especificada en la DPC o en las Politicas de Certificacion
correspondientes
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RESP.8 La PKI del Banco de Espana, en tanto que Prestador de Servicios de Certificacion, no sera
responsable del contenido de los documentos firmados con sus certificados ni de cualquier otro
uso de sus certificados, como pueden ser procesos de cifrado o0 comunicaciones.

9.6.3 Alcance de la cobertura

De acuerdo con lo establecido en el articulo 20.2 de la Ley 59/2003, de 19 de diciembre, el Banco
de Espafna ha constituido un seguro de responsabilidad civil por importe de 3.000.000 de euros
para hacer frente al riesgo de responsabilidad por los dafos y perjuicios que pueda ocasionar el
uso de los certificados reconocidos que expida PKIBDE.

9.7 Limitaciones de pérdidas

A excepcidn de lo establecido por las disposiciones de la presente DPC, PKIBDE no asume
ningun otro compromiso ni brinda ninguna otra garantia, asi como tampoco asume ninguna otra
responsabilidad ante titulares de certificados o terceros aceptantes.

9.8 Periodo de validez

9.8.1 Plazo

Esta DPC entra en vigor desde el momento de su publicacion en el repositorio de PKIBDE.

Esta DPC estara en vigor mientras no se derogue expresamente por la emision de una nueva
version o por la renovacion de las claves de la AC Raiz, momento en que obligatoriamente se
dictara una nueva version.

9.8.2 Sustitucion y derogacion de la DPC

Esta DPC sera sustituida por una nueva version con independencia de la trascendencia de los
cambios efectuados en la misma, de forma que siempre sera de aplicacion en su totalidad.
Cuando la DPC quede derogada se retirara del repositorio publico de PKIBDE, si bien se
conservara durante 15 afos.

9.8.3 Efectos de la finalizacion

Las obligaciones y restricciones que establece esta DPC, en referencia a auditorias, informacion
confidencial, obligaciones y responsabilidades de PKIBDE, nacidas bajo su vigencia, subsistiran
tras su sustitucion o derogacion por una nueva version en todo en lo que no se oponga a ésta.

9.9 Notificaciones individuales y comunicaciones con los participantes

Toda notificacion, demanda, solicitud o cualquier otra comunicacion requerida bajo las practicas
descritas en esta DPC se realizara mediante mensaje electrénico o por escrito mediante correo
certificado dirigido a cualquiera de las direcciones contenidas en el punto 1.5 Administracion de
las Politicas. Las comunicaciones electréonicas produciran sus efectos una vez que las reciba el
destinatario al que van dirigidas.
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9.10 Procedimientos de cambios en las especificaciones

9.10.1 Procedimiento para los cambios

La Autoridad con atribuciones para realizar y aprobar cambios sobre la DPC vy las PCs de PKIBDE
es la Autoridad de Aprobacion de Politicas (AAP). Los datos de contacto de la AAP se encuentran
en el apartado 1.5 Administracion de las Politicas de esta DPC.

9.10.2 Periodo y procedimiento de notificacion

En el caso de que la AAP juzgue que los cambios a la especificacion pueden afectar a la
aceptabilidad de los certificados para propdsitos especificos se comunicara a los usuarios de los
certificados correspondientes a la PC o DPC modificada que se ha efectuado un cambio y que
deben consultar la nueva DPC en el repositorio establecido. El mecanismo de comunicacion sera
el correo electrénico si afecta a esta DPC y el que establezca en su caso cada PC.

9.10.3 Circunstancias en las que el OID debe ser cambiado

En los casos en que, a juicio de la AAP, los cambios de las especificaciones no afecten a la
aceptabilidad de los certificados se procedera al incremento del nimero menor de version del
documento y el Ultimo numero de Identificador de Objeto (OID) que lo representa, manteniendo el
numero mayor de la versidon del documento, asi como el resto de su OID asociado. No se
considera necesario comunicar este tipo de modificaciones a los usuarios de los certificados
correspondientes a la PC o DPC modificada.

En el caso de que la AAP juzgue que los cambios a la especificacion pueden afectar a la
aceptabilidad de los certificados para propodsitos especificos se procedera al incremento del
ndmero mayor de version del documento y la puesta a cero del nimero menor de la misma.
También se modificaran los dos Ultimos numeros del Identificador de Objeto (OID) que lo
representa. Este tipo de modificaciones se comunicard a los usuarios de los certificados
correspondientes a la PC o DPC modificada.

9.11 Reclamaciones y jurisdiccion

Todas reclamaciones entre usuarios y PKIBDE deberan ser comunicadas por la parte en disputa a
la Autoridad de Aprobacion de Politicas (AAP) del Banco de Espana, con el fin de intentar
resolverlo entre las mismas partes.

En el caso de que no se llegue a un acuerdo entre las partes, la resolucion de cualquier conflicto
que pudiera surgir se sometera a los juzgados y tribunales de la ciudad de Madrid con renuncia a
cualquier otro fuero que pudiera corresponderles.

9.12 Normativa aplicable

Las operaciones y funcionamiento de PKIBDE, asi como la presente Declaracion de Précticas de
Certificacion y las Politicas de Certificacion que sean de aplicacion para cada tipo de certificado,
estaran sujetas a la normativa que les sea aplicable y en especial a:

- Directiva 1999/93/CE, del Parlamento Europeo y del Consejo, de 13 de diciembre de 1999,
por la que se establece un marco comunitario para la firma electronica (DOUE de19 de enero de
2000)

- Ley 59/2003, de 19 de diciembre, de Firma Electrénica (BOE de 20)

- Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(BOE de 15)

DECLARACION DE PRACTICAS DE CERTIFICACION 63



- Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caracter personal (BOE de 25)

- CGircular del Banco de Espana 2/2005, de 25 de febrero,, sobre ficheros automatizados con
datos de caracter personal gestionados por el Banco de Espana (BOE de 22 de marzo).

De igual manera, habran de observarse las normas y procedimientos internos dictados por el
Banco de Espana encaminadas a garantizar el nivel de seguridad exigido por el Real Decreto
citado en los casos en que sean de aplicacion.

9.13 Cumplimiento de la normativa aplicable
Es responsabilidad de la Autoridad de Aprobacion de Politicas velar por el cumplimiento de la
legislacion aplicable recogida en el apartado anterior.

9.14 Estipulaciones diversas

9.14.1 Clausula de aceptacion completa

Todos los Terceros Aceptantes asumen en su totalidad el contenido de la dltima version de esta
DPC y de las PC que sean de aplicacion.

9.14.2 Independencia

En el caso de que una o0 mas estipulaciones de esta DPC sea o llegase a ser invalida, nula, o
inexigible legalmente, se entenderda por no puesta, salvo que dichas estipulaciones fueran
esenciales de manera que al excluirlas de la DPC careciera ésta de toda eficacia juridica.

9.14.3 Resolucion por la via judicial

No estipulado.

9.15 Otras estipulaciones
No estipulado.
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10 Proteccion de datos de caracter personal

10.1 Régimen juridico de proteccion de datos

Es de aplicacidn a la presente Declaracion de Practicas de Certificacion lo establecido en la Ley
Organica 15/1999, de 13 de diciembre, de proteccion de Datos de Caracter Personal y su
normativa de desarrollo, entre la que cabe destacar el Real Decreto 994/1999, de 11 de junio, por
el que se aprueba el Reglamento de Medidas de Seguridad de los Ficheros Automatizados que
contengan datos de caracter personal. Los ficheros seran de titularidad publica y su creacion,
modificacion o supresion se realizara mediante Circular del Banco de Espana publicada en el
Boletin Oficial del Estado.

Asimismo, serd de cumplimiento lo establecido en la Circular Interna 3/2002 del Banco de Espana
sobre Proteccion de Datos Automatizados de Caracter Personal y sus normas de desarrollo.

Sin menoscabo de otras obligaciones las Autoridades de Registro que se constituyan en PKIBDE
verificaran que el solicitante de un certificado presta su consentimiento al tratamiento de sus datos
personales y es informado sobre la finalidad que se les va a dar y su inclusidon en el fichero
declarado al efecto por PKIBDE.

En los casos en que los datos no hayan sido recabados directamente de los interesados, el
PKIBDE o su representante informaran de forma expresa, precisa e inequivoca a estos, dentro de
los tres meses siguientes al momento del registro de los datos, de lo recogido en el parrafo
anterior.

El titular de los datos podra ejercer los derechos de acceso, rectificacion, cancelacion y oposicion,
dirigiéndose para ello a la direccion sefialada en el siguiente apartado de la presente DPC.

Los datos contenidos en el Directorio seguro de Certificados tienen la consideracion de datos de
caracter personal a efectos de lo dispuesto en la LOPD y demas normativa complementaria, y por
este motivo, PKIBDE no permitira el acceso de terceros a los mismos.

No obstante, PKIBDE pone a disposicion de los Terceros Aceptantes las listas de revocacion de
certificados (que no contienen datos personales) para el cumplimiento diligente de los servicios de
certificacion. El Tercero Aceptante como cesionario de esta informacion uUnicamente podra
utilizarla de acuerdo con esas finalidades.

10.2 Creacion del fichero e inscripcion registral

Los datos de creacion e inscripcion del fichero “Certificados Electronicos” del Banco de Espafia
son:

- Creacion: Circular 2/2005, del Banco de Espana, de 25 de febrero, (BOE de 22 de marzo)

- N°de inscripcion en el Registro General de Proteccidon de Datos: 2051360139

Asimismo, el nombre del fichero, su responsable y el area encargada de atender las peticiones de
gjercicio de derechos son:

Nombre del Fichero: Certificados Electrénicos

Responsable del Fichero: Banco de Espana

Servicio de Atencién al Publico:  Departamento de Sistemas de Informacion
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10.3 Documento de seguridad LOPD

10.3.1 Aspectos cubiertos

La presente DPC, tal como se senala en el punto 1.1, se ha hecho de acuerdo a la especificacion
RFC 3647 “Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework” del Internet Engineering Task Force (IETF) para este tipo de documentos.

No obstante lo anterior y teniendo en cuenta lo dispuesto en la Ley 59/2003, de 19 de diciembre,
de Firma Electrdnica, que considera la DPC como documento de seguridad a los efectos previstos
en la legislacion en materia de proteccion de datos de caracter personal, resulta obligado ahadir el
presente apartado con objeto de recoger todos los requisitos contemplados en el Real Decreto
994/1999, de 11 de junio, por el que se aprueba el Reglamento de Medidas de Seguridad de los
Ficheros Automatizados con Datos de Caracter Personal.

A tal fin se tratan los siguientes aspectos:

- Estructura basica de datos de caracter personal.

- Nivel de seguridad aplicable.

- Sistemas de Informacion que soportan el fichero

- Relacién de usuarios

- Notificacion y Gestiéon de Incidencias

- Copias de respaldo y recuperacion

- Control de Accesos

- Ficheros Temporales

- Gestidn de Soportes

- Utilizacion de datos reales en pruebas

El resto de aspectos que debe recoger un Documento de Seguridad han sido ya incluidos en
capitulos anteriores de la presente DPC.

Asimismo, en lo que no se oponga a la presente DPC, es de aplicacion la Circular Interna 3/2002,
de 1 de marzo, por la que se regula la Proteccion de Datos de Caracter Personal en el Banco de
Espanfa, y sus normas de desarrollo.

El objeto del Documento de Seguridad es preservar los datos de caracter personal procesados
por PKIBDE, por lo que afecta a todos aquellos recursos (personas, equipos, comunicaciones,
software, procedimientos) implicados en el tratamiento de los datos.

10.3.2 Funciones y obligaciones del personal

Esta DPC, asi como futuras versiones de la misma, son conocidas por todas las personas que
accedan a los datos de caracter personal gestionados por PKIBDE, siendo de obligado
cumplimiento todas las funciones y obligaciones que establece.

10.3.3 Estructura de datos de caracter personal

En la siguiente tabla se recogen los datos, utilizando las denominaciones utilizadas en el formulario
de notificacion de ficheros a la Agencia Espanola de Proteccion de Datos, de los titulares de
certificados tratados por PKIBDE:
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DATOS TRATADOS

Datos de caracter identificativo

D.N.L/N.LF.

Nombre y apellidos

Direccion (postal, electronica)

NP° registro personal

Firma electrdnica

Datos de caracteristicas personales

Nacionalidad

Datos de detalles de empleo

Categoria/grado

Puestos de trabajo

Otros: Empresa

10.3.4 Nivel de seguridad

Los datos de caracter personal tratados exigen el nivel de seguridad basico, sin perjuicio de que
dadas las especiales caracteristicas de seguridad que ha de tener una PKl y el nivel de seguridad
que establece esta DPC, se proporciona un nivel de seguridad superior.

10.3.5 Sistemas de informacion

Dentro de la estructura de sistemas de informacion que constituye PKIBDE se pueden distinguir
tres subsistemas con alguna implicacion en el tratamiento de datos de caracter personal. A
continuacion se relacionan y describen de forma sintética:

- Subsistema de gestion de certificados: Se encarga de la creacion de los certificados
conforme al estandar X.509v3, donde se introducen las claves generadas por el subsistema de
generacion de claves y otros datos identificativos que se definen en la correspondiente PC.

- Subsistema de Autoridad de Registro: Se encarga de la identificacion del solicitante del
certificado para proceder a la emision posterior del certificado por PKIBDE.

- Subsistema de publicacion: Se encarga de la gestidon de la publicacion de las listas de
revocacion de certificados (CRL) y del directorio de certificados.

10.3.6 Relacion de usuarios

El Coordinador de Seguridad mantiene una relacion de los usuarios con acceso a los datos de
caracter personal tratados por la PKI en la que se indica su rol y nivel de acceso. Dicha relacion de
usuarios tiene caracter confidencial por motivos de seguridad, por lo que sera precisa una peticion
motivada al Coordinador de Seguridad para tener acceso a la misma.

No se incluyen en esa relacion los usuarios con acceso a los certificados electronicos a efectos de
hacer uso de los mismos para el envio de informacién cifrada ni los usuarios con acceso a las
CRL.

10.3.7 Notificacion y gestion de incidencias

Los procedimientos internos del Departamento de Sistemas de Informacion asociados a la gestion
de problemas aseguran que todas las incidencias se registran y documentan, realizandose un
seguimiento de las mismas. Se registra informacion relativa a: fecha, hora, tipo de incidencia,
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persona que comunica la misma, persona a quien se asigna la resolucion de la incidencia,
documentacion sobre la causa y sus efectos.

10.3.8 Copias de respaldo y recuperacion

Las copias de respaldo se realizan de forma diaria conforme a la normativa en vigor del Banco de
Espana para ordenadores centrales.

Las recuperaciones de datos se hacen con la autorizacion del responsable del fichero:

a Incidencias en el sistema informatico: Se comunica al responsable informatico del sistema,
quien debera obtener la autorizacion del propietario mediante los procedimientos establecidos al
efecto.

b Incidencias en la infraestructura del sistema informatico: Se siguen los procedimientos
establecidos en los planes de respaldo del Departamento de Sistemas de Informacion para cada
contingencia.

10.3.9 Control de accesos

Las autorizaciones de acceso a los sistemas de informacion estaran basadas exclusivamente en el
principio de necesidad para el trabajo. Los administradores de usuarios y de elementos se
encargaran de validar siempre esta necesidad antes de conceder el acceso a los datos.

Asimismo, todos los elementos que permitan acceder a datos personales estaran catalogados
como de uso restringido.

10.3.10 Ficheros temporales

El software utilizado para generar un certificado electronico conforme al estandar X.509v3 genera
ficheros temporales, ficheros de registros de auditoria, que son debidamente custodiados ante la
necesidad de trazabilidad de la instalacion por la actividad de prestador de servicios de
certificacidn en cumplimiento de la Ley 59/2003, de 19 de diciembre, de Firma Electréonica
59/2008.

10.3.11 Gestion de soportes

Los soportes internos estan correctamente identificados por su cddigo de barras o incluyen su
correspondiente etiqueta identificativa.

Los soportes estan ubicados en las salas de ordenadores. El acceso a estas salas esta
restringido, las autorizaciones permanentes son validadas por el Jefe del Departamento de
Sistemas de Informacion y el acceso provisional solo podra ser autorizado por el Jefe de
Explotacion o el Jefe de Operacion.

Toda salida de soportes fuera de los locales del Banco de Espana debera ser autorizada por el
Administrador de la PKI. EI Departamento de Sistemas de Informacion mantiene un registro en
papel de la entrada/salida de soportes.

Los soportes que hubieran contenido datos personales se borraran utilizando un borrado fisico o
procedimiento similar. Este proceso se realiza siempre que se reutilizan soportes que van a ser
enviados al exterior; en otros casos no existe manipulacion de soportes, ya que la gestion es
realizada directamente por los robots que gestionan cartuchos.

Antes de autorizar la salida de soportes que contengan datos personales para operaciones de
mantenimiento, se procedera a su borrado fisico 0 a su desmagnetizacion. La salida de soportes
por mantenimiento solo se daria en el caso de discos.
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10.3.12 Utilizacion de datos reales en pruebas
No se utilizaran datos personales reales para la realizacion de pruebas, salvo que se aseguren los

mismos niveles de seguridad que establece la presente DCP.
Los procedimientos de pruebas utilizados en el Departamento de Sistemas de Informacion

aseguran el cumplimiento del nivel de seguridad requerido para la utilizacion de datos reales en

pruebas.
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