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1 Introducción 

Este documento describe el uso de la aplicación DCP, que permite la gestión de certificados 

electrónicos emitidos por la PKI del Banco de España (en adelante, PKIBDE) por parte de 

entidades externas. 

 

La aplicación, permite realizar las operaciones indicadas a continuación: 

 

- Consultar los datos de certificados electrónicos y solicitudes pendientes. 

- Solicitar nuevos certificados electrónicos. 

- Renovar certificados que se encuentren próximos a expirar. 

- Revocar certificados de su entidad. 

 

Los certificados obtenidos mediante esta aplicación se denominan genéricos de componente 

informático para entidades externas (cuya política de certificación se puede consultar en la sección 

políticas del sitio web https://pki.bde.es) y podrán ser usados para el intercambio telemático de 

información a través de las en las aplicaciones corporativas que el BdE ponga a disposición de las 

entidades 

 

https://pki.bde.es/
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2 Requisitos técnicos de la aplicación 

2.1 Requisitos de autenticación 

 

El acceso a la aplicación es autenticado con certificados electrónicos. En particular, se admiten 

certificados electrónicos de cualquiera de los dos tipos indicados a continuación: 

 

- Certificado electrónico de persona jurídica o representante de persona jurídica emitido por 

un Prestador de Servicios de Confianza. Puede comprobar el listado de PSC admitidos en 

el listado que está disponible en https://pki.bde.es/pkibde/es/menu/certaceptados/. 

 

- Certificado genérico de componente informático para entidades externas emitido por 

PKIBDE. El Número de Identificación Fiscal (NIF) o el Business Identifier Code (BIC8) 

contenido en el certificado con el que haya accedido será utilizado como código 

identificativo de su entidad. Tenga en cuenta que, por tanto, si su entidad cambia de NIF o 

dispone de varios NIF diferentes, se considerarán entidades diferentes y deberá disponer 

de certificados diferentes para acceder. 

 

2.2 Requisitos tecnológicos del puesto cliente 

 

El equipo del usuario que accede a la aplicación DCP debe cumplir varios requisitos: 

 

- Navegador compatible. 

- Confianza en la jerarquía de certificación de PKIBDE. 

- Instalación del componente de firma electrónica. 

- Confianza en las URL de la aplicación. 

 

A continuación, se detalla cada uno de estos requisitos. 

 

2.2.1 Navegador compatible 

 

El acceso a la aplicación DCP debe realizarse con uno de los navegadores indicados a 

continuación: 

 

- Internet Explorer 9 (o superior). 

- Mozilla Firefox 52 (o superior).  

- Google Chrome 55 (o superior).  

 

2.2.2 Confianza en la jerarquía de certificación de PKIBDE 

 

Es necesario haber instalado la jerarquía de PKIBDE en su equipo. Los pasos que debe seguir 

para la instalación se detallan en el documento BDE-Manual de Instalación de las jerarquías de 

certificación de la PKIBDE-V01. 

 

2.2.3 Instalación del componente de firma electrónica 

 

Solicitar o renovar un certificado a través de esta aplicación requiere firmar electrónicamente la 

solicitud con el mismo certificado con el que se ha accedido. Para realizar esta firma se utiliza el 

componente de firma electrónica de BdE. 

https://pki.bde.es/pkibde/es/menu/certaceptados/
http://pki.bde.es/f/webpkibde/INF/Secciones/Certificados_PKIBDE/Archivos/Instalacion_CAs_BE.pdf
http://pki.bde.es/f/webpkibde/INF/Secciones/Certificados_PKIBDE/Archivos/Instalacion_CAs_BE.pdf
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Si el navegador con el que se accede es Internet Explorer, el componente de firma electrónica es 

un ActiveX, mientras que si el navegador es Google Chrome o Mozilla Firefox se trata de una 

extensión al navegador. Siga los pasos que correspondan al navegador con el que desea acceder 

a la aplicación. 

 

2.2.3.1 Instalación en Internet Explorer 

 

Existen dos alternativas diferentes si su navegador es Internet Explorer: 

 

- El componente ActiveX se instala automáticamente cuando se accede por primera vez a la 

página de firma de la solicitud. Esta instalación automática solo funciona si se accede a la página 

de firma desde un ordenador sobre el que se disponga de privilegios de administración. 

 

- También es posible descargar el programa de instalación del componente ActiveX de la página 

http://pki.bde.es/pkibde/es/menu/solicitudes/ (enlace “Instalador del componente de firma 

electrónica para Internet Explorer”), para lo cual se requerirán privilegios de administración. 

 
Para permitir la descarga y ejecución de complementos ActiveX en el navegador, asegúrese de 
establecer la configuración detallada en la sección 2.2.4: Confianza en las URL de la aplicación. 
 

2.2.3.2 Instalación en Google Chrome y/o Mozilla Firefox 

 

En el caso de que se utilice navegadores Mozilla Firefox o Google Chrome, será necesario instalar 

previamente eSignature Desktop Client, que puede descargar del siguiente enlace: 

https://pki.bde.es/dcp/eSignatureDesktopClientBdE-setup-win.exe 

 

La aplicación se instala en el equipo del usuario, para ello es imprescindible que el usuario 

disponga de permisos de escritura en la ruta donde desee instalarlo. 

Una vez descargado en su equipo, ejecute el instalador y siga las instrucciones: 

 

 
 
 

 
 

 

 

 

 

 

 

 

 

http://pki.bde.es/pkibde/es/menu/solicitudes/
https://pki.bde.es/dcp/eSignatureDesktopClientBdE-setup-win.exe
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El instalador permite, como se muestra en las pantallas, elegir para qué navegadores desea 

habilitar el componente de firma, así como el idioma. 

 

Una vez instalada, se abrirán los navegadores seleccionados (Firefox, Chrome o ambos), en caso 

de tenerlos instalados en el equipo. 

 

 
 

 

Tras añadirla a su navegador (ej: en el caso de Chrome, pulsando el botón Añadir a Chrome) el 

componente queda instalado. 

 

2.2.4 Confianza en las URL de la aplicación 

 

Deben incluirse las siguientes direcciones en la lista de Sitios de Confianza del navegador:  

 

- https://app.bde.es 

- https://aps.bde.es 

 

El modo de incluir URL de confianza depende del navegador que se esté empleando. Se muestra 

cómo hacerlo en cada en Explorer, Firefox o Chrome a continuación. 

 

https://app.bde.es/
https://aps.bde.es/
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Internet Explorer 

 

Se accede a la opción “Opciones de Internet” del menú de herramientas. En la ventana que se 

abre, acceder a la pestaña de seguridad y marcar en “Sitios de Confianza”: 

 

 

 

 

 

 

 

 

 

 

 

 

 

Pulsar en el botón “Sitios” y añadir la dirección deseada en la ventana que aparece. 

 

Adicionalmente se ha de comprobar que la zona “Sitios de Confianza” permite la descarga y 

ejecución de componentes ActiveX. Para ello, en la zona “Sitios de Confianza” de la pestaña 

Seguridad, pulse el botón “Nivel personalizado…”, acceda a la sección “Controles y 

complementos ActiveX” y confirme que están establecidas las siguientes opciones: 

 

- Comportamiento de binarios y scripts: habilitar 

- Descargar los controles ActiveX firmados: habilitar 

- Ejecutar controles y complementos de ActiveX: habilitar 

- Generar scripts de los controles ActiveX marcados como seguros para scripts: 

habilitar 

- Inicializar y generar scripts de los controles ActiveX no marcados como seguros 

para scripts: habilitar 

- Permitir que sólo los dominios aprobados utilicen ActiveX sin preguntar: 

deshabilitar 

- Permitir que todos los controles ActiveX no usados anteriormente se ejecuten 

sin preguntar: habilitar 

 

Pulsar Aceptar y de nuevo Aceptar. Reiniciar el navegador para que apliquen los cambios 
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Google Chrome 

 

Acceder a la opción de Configuración en su menú de herramientas: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la nueva ventana que se abrirá, acceder a “Configuración Avanzada” (abajo del todo), 

“Privacidad y seguridad”, “Configuración del sitio Web”, “Cookies y datos de sitios” 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Pulsando en el botón añadir asociado a Permitir, añada un sitio web: 
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Mozilla Firefox: 

 

Acceder también al menú de Opciones, seguridad & Privacidad: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Mover la barra de desplazamiento hasta llegar a “Permisos”: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Pulsando en los botones “Excepciones…” se puede especificar a qué web se desea permitir 

instalar componentes y abrir ventanas emergentes: 
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3 Descripción de la Aplicación 

3.1 Página de inicio 

 

La autenticación exitosa en la aplicación le mostrará la página de inicio, similar a la que puede ver 

a continuación: 

 

 
 

 

 

Observe que en la sección superior derecha de la página se muestra el contenido del campo 

Asunto del certificado con el que ha accedido. Si se tratase de un certificado de componente 

genérico de entidad externa emitido por PKIBDE, el NIF o BIC está incluido en dicho campo, 

como puede verse, marcado con un círculo en rojo, en la captura anterior. 

 

La página de inicio le muestra varias opciones disponibles, que se detallan a continuación: 

 

 

3.2 Instalación de los certificados de las Autoridades de Certificación 

 

Enlace a la página: https://pki.bde.es/pkibde/es/menu/certificados_pki, desde donde se pueden 

descargar los certificados de las Autoridades de Certificación. Son necesarios para que el 

navegador del usuario reconozca los certificados emitidos por BdE. 

 

3.3 Consulta de los datos de su entidad 

 

Al seleccionar a esta opción se muestran los datos de su entidad: 

 

 

 

 

 

 

 

https://pki.bde.es/pkibde/es/menu/certificados_pki
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Observe que se dispone de otras dos pestañas (Solicitudes y Certificados). Proporcionan un 

acceso rápido a la gestión de solicitudes de certificados y de los certificados emitidos 

respectivamente. 

 

3.4 Consulta y creación de solicitudes 

 

Bajo esta opción se presenta el histórico de solicitudes realizadas por la entidad, indicando su uso, 

estado en el que se encuentra y fecha de solicitud. 

 

 

 

 

 

 

 

Por defecto, las solicitudes aparecen ordenadas por fecha de solicitud, pudiendo cambiar este 

orden pulsando en el encabezamiento de la columna “Fecha solicitud”. 

 

De igual modo, se pueden ordenar alfabéticamente por estado, pulsando en el encabezamiento 

de la columna. 

 

Los estados posibles de una solicitud son: 

 

- PENDIENTE DE APROBACION: la entidad ha de esperar a que la solicitud sea aprobada 

por el BdE.  

 

- PENDIENTE DE DESCARGA: la solicitud ha sido aprobada y la entidad puede proceder 

a la descarga del certificado. Tenga en cuenta que la operación de descarga se puede 

hacer una única vez. 

 

- FINALIZADA: El certificado ya se ha descargado. Tenga en cuenta que no es posible 

repetir la descarga una vez que la petición se encuentra en este estado. 

 

- CANCELADA: La solicitud ha sido cancelada y ya no se puede realizar ninguna operación 

sobre la misma. 

 

- EXPIRADA: Una vez creada una solicitud se dispone de 30 días para completar el 

proceso, a partir del último cambio de estado de la solicitud. Si se supera este plazo, la 

solicitud se dará por EXPIRADA y ya no se podrá realizar ninguna operación sobre la 

misma. 

 

Pulsando en el campo “Uso del certificado” de cada registro se accede al detalle de la solicitud, 

con sus diferentes opciones que se detallan en el apartado 3.4.1 Detalle de la solicitud. 

 

A través del botón inferior “Nueva”, se enlaza con el registro de nuevas solicitudes de certificados, 

que se detalla en el apartado 3.4.2 Registro de solicitud de certificado. 
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3.4.1 Registro de solicitud de un certificado 

 

Desde el listado de solicitudes, pulsando en cada una, se presenta su detalle con diferente 

información y opciones según el estado de la misma. 

 

3.4.1.1 Pendiente de Aprobación y Finalizada 

 

 

 

 

 

 

 

 

 

 

 

3.4.1.2 Pendiente de descarga 

 

 

 

 

 

 

 

 

 

 

 

 

En este caso se muestra el botón “Procesar la solicitud”, que permite la descarga del certificado 

como se describe en el apartado 3.4.3 Descarga de Certificado. 

 

3.4.2 Registro de solicitud de un certificado 

 

Al pulsar desde la página del listado de solicitudes en el botón “Nueva”, se accede al formulario de 

registro siguiente: 
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A continuación, se proporcionan indicaciones para ayudarle a cumplimentar este formulario 

correctamente. 

 

En la sección Datos de la Entidad Solicitante: 

 

- Si su entidad dispone de un Número de Identificación Fiscal (NIF) se recomienda que 

introduzca el valor de NIF correspondiente a su entidad. En caso contrario, es también 

posible utilizar el Business Identifier Code (conocido como BIC, SWIFT-BIC, SWIFT ID o 

SWIFT code) de su entidad. En este último caso, haga uso del BIC con ocho caracteres 

(no es necesario indicar el BIC con once caracteres).  

 

- Introduzca la Razón Social de su entidad sin hacer uso del carácter coma (“,”). 

 

En la sección Datos de la solicitud: 

 

- El departamento del Banco de España con el que mantenga relación le habrá indicado el 

uso para el que se solicita el certificado que deberá seleccionar.  

 

En caso de seleccionarse la opción Sepblac, tenga presente que los datos del responsable 

del certificado deberán coincidir con los declarados por su entidad en el formulario F22 (en 

el caso de que hubiera cambiado algún dato, deberá ser comunicado al Sepblac antes de 

cumplimentar el formulario ya que, de lo contrario, su solicitud sería rechazada). 

 

- La dirección de correo electrónico solicitada en esta sección se incluirá en el certificado 

que se genere, por lo que tenga en cuenta que si el motivo por el que solicita este 

certificado es el intercambio de información por correo electrónico en Banco de España 

(sea información firmada, cifrada o ambas cosas), esta será la única dirección de correo 

electrónico válida para el intercambio de dicha información. 

 

En la sección Datos del responsable del certificado: 

 

- Introduzca los datos personales de quien asume la condición de responsable del 

certificado. Preferiblemente, si es posible, utilice el NIF como tipo de documento 

identificativo. 

 

- La dirección email en esta sección será la dirección de correo electrónico a la que se 

enviarán notificaciones relativas a la expiración, renovación, cancelación y demás eventos 

en la vida de la solicitud del certificado y del certificado en sí. 

 

Todos los campos, a excepción del campo Email de la sección Datos de la solicitud, son 

obligatorios. 

 

Antes de registrar su solicitud se validará que los datos incluidos en los diferentes campos sean 

correctos. 

 

En todos los campos de texto se admite únicamente la inserción de caracteres alfanuméricos y se 

eliminarán espacios en blanco innecesarios. En este sentido, el conjunto de caracteres aceptados 

se limita a los siguientes: 
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- Alfanuméricos (A-Z, a-z, 0-9), incluyendo la eñe (ñÑ). 

- Guiones medio (-). 

- Apóstrofe (‘). 

 

El botón “Visualizar info. a firmar” muestra los datos de la solicitud y permite descargar el fichero 

XML de la solicitud de certificado. De este modo el usuario puede visualizar los datos que se van a 

firmar antes de hacerlo: 

 

 

 

 

  

 

 

El XML tendrá el siguiente formato: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Una vez completados los campos necesarios pulse el botón “Continuar” para proseguir con el 

proceso. Se mostrará la siguiente página: 

 

 

 

 

 

 

 

 

 

 

El botón “Atrás” vuelve a la página anterior, permitiendo modificar los valores de los campos. Si 

todo es correcto, pulsar “Firmar” para que la solicitud quede registrada. Este proceso puede 

tardar unos segundos: 
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Si, a pesar de haber instalado correctamente el componente de firma y configurado las opciones 

del navegador acorde a las instrucciones del apartado 2.2.3 de este manual, no pudiera completar 

la firma, es posible que algún software de seguridad instalado en su equipo (típicamente un 

antivirus o firewall local) lo esté impidiendo. Por favor, verifique esta circunstancia y, en caso 

necesario, deshabilite temporalmente este software de cara a poder realizar la operación 

deseada para, a continuación, habilitarlo nuevamente. 

 

 

 

 

 

 

 

 

 

 

 

 

La solicitud ha quedado en estado “PENDIENTE DE DESCARGA” y puede procesarse pulsando el  

botón “Iniciar descarga”, que inicia la generación del certificado y su posible descarga, tal y como 

se describe en el apartado siguiente. 

 

3.4.3 Descarga de un certificado 

 

Al pulsar el botón “Iniciar descarga”, se accede a la siguiente pantalla: 

 

 

 

 

 

 

 

 

 

Introduzca un PIN y asegúrese de no perderlo, ya que será la contraseña que proteja el archivo 

con el certificado una vez descargado. El Banco de España no almacena este PIN, por lo que 

usted será la única persona que lo conozca. 
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A continuación, pulse el botón “Descargar certificado”, para obtener el fichero con el certificado, 

listo para ser instalado. El navegador le presentará varias opciones, de forma similar a como se 

muestra en la captura de pantalla a continuación: 

 

 

 

 

 

Es MUY IMPORTANTE que seleccione la opción Guardar, ya que ese es el único modo que 

le permitirá tener disponible el certificado e instalarlo en futuros equipos informáticos que lo 

necesiten. Esta será la única oportunidad que tendrá para realizar la descarga del certificado. 

 

Una vez se ha llegado a la página que le informa de que el certificado se ha emitido 

correctamente, la solicitud pasará a estar en estado FINALIZADA. Ello implica que NO podrá 

repetirse este proceso. 

 

3.5 Gestión de los certificados emitidos 

 

En esta opción se presentan los certificados de la entidad, indicando su número de serie, estado, 

fecha de emisión, y fecha de caducidad. 

 

 

 

 

 

 

 

 

Los certificados aparecen ordenados por fecha de emisión, en orden descendente (de más 

recientes a más antiguos). El sentido del orden se puede invertir, al igual que en la lista de 

solicitudes, pulsando sobre la cabecera de la columna. Del mismo modo se puede ordenar por 

fecha de caducidad o alfabéticamente por el estado. 
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Los estados posibles de un certificado son: 

 

- ACTIVO: El certificado está en vigor. 

- REVOCADO: El certificado ha sido invalidado y ya no es posible hacer uso del mismo. 

- RENOVADO: El certificado ha sido renovado. Sigue estando en vigor, y continúa siendo 

válido hasta su fecha de expiración, pero se ha generado un nuevo certificado con objeto 

de sustituir este. 

- EXPIRADO: Se ha superado la fecha de expiración del certificado, por lo que ya no es 

posible hacer uso del mismo. 

 

Pulsando en el campo “Número de serie” de cada registro se accede al detalle del certificado, con 

sus diferentes opciones que se detallan en el siguiente apartado. 

 

3.5.1 Detalle del certificado 

 

A través del “Número de serie” en el listado de certificados, accedemos a los datos del certificado 

consultado: 

 

 

 

 

 

 

 

 

 

 

 

 

Desde esta página se puede “Ver certificado”, opción que permite la descarga del certificado ya 

emitido. 

 

Para certificados en estado RENOVADO o ACTIVO, se ofrece la opción de revocarlo o renovarlo, 

que se explican en los apartados siguientes, 3.5.2 Revocar un certificado y 3.5.3 Renovar 

certificado. 
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3.5.2 Revocar un certificado 

 

Desde el detalle de un certificado en estado RENOVADO o ACTIVO, se puede acceder a esta 

pantalla: 

 

 

 

 

 

 

 

 

 

 

 

Donde se muestran los datos del certificado, junto con la advertencia de la irreversibilidad de 

esta acción.  

 

El usuario puede seleccionar una de las siguientes causas de revocación: 

 

- CAMBIO DE AFILIACION: Cualquier información en el certificado ha sido cambiada, pero 

no existe razón para sospechar que la clave privada se vea comprometida. 

- CLAVE COMPROMETIDA: La clave privada se ha visto comprometida. 

- CESE DE OPERACIÓN: El certificado no es ya necesario para el propósito para el que 

fue emitido y no hay sospecha alguna de que su clave privada se encuentre 

comprometida. 

- PÉRDIDA DE PRIVILEGIOS: Algún privilegio contenido en el certificado se ha retirado. 

 

Si ninguna de las razones se acomoda al motivo del rechazo, se seleccionará NO 

ESPECIFICADO. 

 

Una vez seleccionada la razón, tras pulsar “Aceptar”, el certificado queda así revocado. 

 

3.5.3 Renovar un certificado 

 

Un certificado en estado RENOVADO o ACTIVO puede ser renovado si se encuentra en periodo 

de renovación, esto es a 30 días de la fecha de caducidad. Al usuario le llegará por correo 

electrónico la notificación de que el certificado está próximo a caducar. A partir de ese momento, 

puede renovar el certificado. 

 

Para hacerlo, desde el detalle del certificado, pulsando “Renovar”, se acceder a un formulario de 

iguales características que las del registro de solicitud 3.4.2 Registro de solicitud de certificado, 

salvo que en este el campo “Uso del certificado”, no es editable: 
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Al pulsar en “Firmar” se genera una nueva solicitud. Una vez procesada, tal y como se refleja en la 

sección Descarga de un certificado 3.4.3, se obtiene un nuevo certificado con las mismas 

características del original, pero con su fecha de emisión igual a la del día en que se realiza la 

renovación y una nueva fecha de caducidad ampliada.  

 

El certificado queda RENOVADO. 

 

 

 

 

 

 

4 Mensajes de error y advertencias 

A continuación, se detallan los mensajes de error o advertencias que pueden aparecer durante el 

uso de la aplicación. 

 

4.1 Error del Sistema 

 

Si se produjera algún problema técnico puntual, se mostraría el siguiente mensaje: 

 

 

 

Vuelva a intentar acceder tras unos minutos. Si el problema persistiera, contacte con el teléfono 

facilitado. 
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4.2 Aplicación en mantenimiento 

 

Por labores de mantenimiento de la aplicación, puede ocurrir que el acceso a la misma no esté 

permitido. En estas circunstancias, aparecerá la siguiente pantalla: 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vuelva a probar el acceso pasados unos minutos. 

 

4.3 Mensajes en página de inicio 

 

Si se intenta acceder a la aplicación con un certificado no valido, se mostraría un mensaje 

indicando el error en la autenticación: 

 

 

 

4.4 Mensajes en la descarga del certificado 

 

Al descargar un certificado, si el PIN del certificado tecleado o su confirmación, no tienen el 

formato adecuado o no coinciden, aparece un mensaje de error en la parte superior: 

 

 

 

 

 

 

 

 

4.5 Mensajes en el registro de una solicitud 

 

Tanto al pulsar los botones de “Continuar” o de “Visualizar info. a firmar” se validan los campos. En 

el caso de que faltar un campo obligatorio o alguno tuviera un formato erróneo, se mostrarían 

mensajes descriptivos de error: 
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Hay un número máximo de certificados por entidad usuaria. En el caso que se haya alcanzado 

este valor y se intente solicitar uno nuevo, la aplicación mostrará un mensaje informativo indicando 

que ya no es posible solicitar más certificados: 

 

 

 

 

4.6 Mensajes durante la firma de la solicitud 

 

En el caso de estar operando con navegadores Chrome o Firefox, si no se hubiera instalado 

correctamente de firma como se indica en el apartado 3.1.1, la aplicación mostrará el siguiente 

error en el momento de firmar una solicitud: 

 

 

 

 

Es posible que el componente de firma se haya instalado correctamente, pero que no se haya 

añadido al navegador y la conexión entre ambos no sea posible. En ese caso se mostrará el 

siguiente error: 

 

 

 

 

Si el certificado con el que se trata de firmar no fuera valido, aparecerá el siguiente mensaje tras 

pulsar el botón de firma: 

 

 

 

 

 

4.7 Mensajes en la renovación de un certificado 

 

Al pulsar el botón de renovación de un certificado, en el caso de que este no se encontrara en 

periodo de renovación, se indica con un mensaje: 

 

 

 

Permitiendo volver a la lista de certificados a través del botón. 


