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1 Introduccién

Este documento describe el uso de la aplicaciéon DCP, que permite la gestiénde certificados
electrénicos emitidos por la PKI del Banco de Espafia (en adelante, PKIBDE) por parte de
entidades externas

La aplicacion permite realizar las operaciones indicadas a continuacion:

- Consultar los datos de certificades electrénicos y solicitudes pendientes.
- Solicitar nuevos certificados electronicos.

- Renovar certificados que se encuentren proximos a expirar.

- Revocar certificados de su entidad.

Los certificados obtenidos mediante esta aplicacion se denominan genéricogle componente
informatico para entidades externas (cuya politica de certificacion se puede consultar en la seccion
politicas del sitio web https://pki.bde.es) y podran ser usados para el intercambio telemético de
informacién a través de las en las aplicaciones corporativas que el BAE ponga a disposicion de las
entidades
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2 Requisitos técnicos de la aplicacién

2.1 Requisitos de autenticacion

El acceso a la aplicacion es autenticado con certificados electrénicos. En particulase admiten
certificados electrénicos de cualquiera de los dos tipos indicados a continuacion:

- Certificado electrénico de persona juridica o representante de persona juridicamitido por
un Prestador de Servicios deConfianza Puede comprobar el listado ce PSC admitidosen
el listado que esta disponible erhttps://pki.bde.es/pkibde/es/menu/certaceptados/.

- Certificado genérico de componente informatico para entidades externas emitido por
PKIBDE. ElI Numero de lIdentificacion Fiscal (NIF) o éBusiness ldentifier Code (BIC8)
contenido en el certificado con el que haya accedido sera utilizado como cdédigo
identificativo de su entidad. Tenga en cuenta que, por tanto, si su entidad cambia de NIF o
dispone de varios NIF diferentes, se consideraran entidades diferentes y debera disponer
de certificados diferentes para acceder.

2.2 Requisitos tecnolégicos del puesto cliente

El equipo del usuario que accede a la aplicacion DCP debe cumplir varios requisitos:

- Navegador compatible.

- Confianza en la jerarquia de certificacion de PKIBDE.
- Instalacion del componente de firma electrénica.

- Confianza en las URL de la aplicacion.

A continuacién, se detalla cada uno de estos requisitos.

2.2.1 Navegador compatible

El acceso a la aplicacibn DCP debe realizarse con uno de los navegadores indicados a
continuacion:

- Internet Explorer9 (o superior).
- Mozilla Firefoxs2 (o superior)
- Google Chrome 55 (o superior)

2.2.2 Confianza en la jerarquia de certificacion de PKIBDE

Es necesaio haber instalado la jerarquia de PKIBDE en su equipo. Los pasos que debe seguir
para la instalacién se detallan en el document®DE-Manual de Instalacién de las jerarquias de
certificacién de la PKIBDEVO1.

2.2.3 Instalacion del ¢ omponent e de firma electronica

Solicitar o renovar un certificadoa través de esta aplicacionrequiere firmar electronicamentela
solicitud con el mismo certificado con elque se ha accedida Para realizar estafirma se utiliza el
componente de firma electrénica deBdE.
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Si el navegador con el que se accede es Internet Explorer, €omponente de firma electrénicaes
un ActiveX, mientras que 9 el navegador es Google Chromeo Mozilla Firefox setrata de una
extension al navegador. Siga los pasos que correspondan al navegador con el que desea acceder
a la aplicacion.

2.2.3.1 Instalacién en Internet Explorer

Existen dos alternativas diferentes si smavegador es Internet Explorer:

- El componente ActiveX se instala automaticamente cuando se accede por primera vez a la
pagina de firma de la solicitud. Esta instalacion automatica solo funciona si se accede a la pagina
de firma desde un ordenador sobre el que se disponga de privilegiode administracion.

- También es posible descargar el programa de instalacién del componente ActiveX de la pagina

http://pki.bde.es/pkibde/es/menu/solicitudes/ $aj h] _a aEj op] h] * lda firmaa h
aha_pnbje_] 'l n] Ejpanjap At | hibsdeaadritisfracibon] n] hk

Para permitir la descarga yejecucionde complementos ActiveX en el navegador, aseglrese de
establecer la configuracion detallada en Iaeccién 2.2.4; Confianza en las URL @ la aplicacion

2.2.3.2 Instalaciéon en Google Chrome y/o Mozilla Firefox

En el caso de que se utilice navegadores Mozilla Firefox o Google Chrome, sen&cesario instalar
previamenteeSignature Desktop Client , que puede descargar del siguiente enlace:
https://pki.bde.es/dcp/eSignatureDesktopClientBdE setup-win.exe

La aplicacbn se instala en el equipo del usuario, para ello es imprescindible que el usuario
disponga de permisos de escritira en la ruta donde desee instaldo.
Una vez descargado en su equipo, ejec el instaladory siga las instrucciones:

Installer Language >
@ Please select a language.
Espafiol -
EnEIish
@ Instalacion de eSignature Desktop Client BdE — X @ Instalacisn de eSignature Desktop Client BJE - X
R R R Acuerdo de licencia
Bienvenido al Asistente de Por favor revise los términos de la licenda antes de instalar eSignature Desktop Client @
Instalacion de eSignature Desktop

Client BAE

Use la barra vertical para ver el resto del acuerdo.

Este programa instalard eSignature Desktop Client BdE en su

ordenadar. | 0s derechos de propiedad intelectual de este producto software son de -

Minsait by Indra, su disefio grafico y los cddigos de programa que

contiene, son titularidad de Minsait by Indra a no ser que se indique

otra diferente.

La reproducddn, distribucidn, comerdializacion o transformacién no

autorizadas de dichas obras constituye una infraccdn de los derechos

de propiedad intelectual de Minsait by Indra.

Todos los signas y marcas distintivos de cualquier dase contenidos en

el software eSignature Desktop Client estén protegidos por la Ley. La

utilizacidn y copia no autorizada de |a informacién contenida en

eSignature Desktop Client, asi como los perjuidos ocasionades en los v

Se recomienda gue derre todas las demas aplicadones antes
de iniciar a instaladdn. Esto hara posible actualizar archivos
reladonados con el sistema sin tener que reinidar su
ordenador.

Presione Siguiente para continuar.

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar eSignature Desktop Client BAE.

s < s o
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http://pki.bde.es/pkibde/es/menu/solicitudes/
https://pki.bde.es/dcp/eSignatureDesktopClientBdE-setup-win.exe

@ Instalacin de eSignature Desktop Client BAE - X @ Instalacién de eSignature Desktop Client BdE — X
Seleccién de componentes BHegir lugar de instalacién
Seleccione qué caracteristicas de eSignature Desktop Client BdE desea instalar. @ Elija el directorio para instalar eSignature Desktop Client BJE, @
Marque los componentes que desee instalar y desmarque los componentes que no desee El programa de instalacién instalard eSignature Desktop Client BAE en el siguiente directorio,
instalar, Presione Siguiente para continuar. Para instalar en un directorio diferente, presione Examinar v seleccione otro directorio.
Presione Instalar para comenzar la instalacidn.
Seleccione los componentes a Install eSignature Desktog Desdripeidn
instalar: Firefox Extension
Chrome Extension
Directorio de Desting
Examinar...
Espado requerido: 268.4 MB Espacio requerido: 268.4 MB
Espacio disponible: 33.8 GB
< Atras Cancelar < Atras Cancelar

El instalador permite, como se muestra en las pantallas elegir para qué navegadores desea
habilitarel componente de firmg asi como el idioma.

Una vezinstalada, se abnan los navegadores seleccionados (FirefoxChrome o ambos), en caso
de tenerlos instalados en el equipo.

& BdE eSignature Web Extension - X + - X
C & chromegooglecom/webstore/detail/bde-esignature-web-extens/panmhicpbdgdpajibbockpecobgmihod P~ - I

i1 Aplicaciones

~— chrome web store ﬂ seramnitram@gmail.com v

Inicio > Extensiones > BdE eSignature Web Extension

@ BdE eSignature Web Extension

Ofrecido por: pkibde

0 | Productividad

Descripcion General Opiniones Relacionados

Tras afiadirla a sunavegador (ej: en el caso de Chrome,pulsando el botén Afadir a Chromg el
componente queda instalado.

2.2.4 Confianza en las URL d e la aplicacion

Deben incluirse lassiguientes direcciones en la lista de Sitios de Confianza del navegador:

- https://app.bde.es
- https://aps.bde.es

El modo de incluir URL de confianzadepende del navegador que se esté empleando. Se muestra
cémo hacerlo en cada en Explorer, Firefox o Chrome a continuacion.
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Internet Explorer

Oa ] _ _a a ] h] kl ebj a Kl _ekjao "a Ejpanjap?2 "~ ah

abre, accederalamop] z ] a oacgne ] u i]n_1]1n aj aOepeko a
= - Opciones de Internet ? X
o~ £ € )
Conexiones Programas Opciones avanzadas
Imprimir > General Seguridad Privacidad Contenido
Archivo > Seleccione una zona para ver o cambiar la configuracién de seguridad
— Zoom (100%) > @ Q} ',-"
Seguridad > Internet. Intranetlocal  Sitios de confianza Sitios restringidos
Sitios de confianza
Abrir con Microsoft Edge Ctrl+Mayus+E £ Esta zona contiene sitios web que ssbe que no

W' van a perjudicar a su equipo o 2 sus archivos.
ESC3 20N TENE PO 0 MEN0S L1 SID0 WED.

Agregar sitio a la vista Aplicaciones Nivel de sequridad para esta zona

Ver descargas Ctrl+)
Personalizado
Administrar complementos Configuracin personaiizada,
- Haga dic en Nivel personalizado para cambiar
L la configuracién
Herramientas de desarrollo F12 - Haga dic en Nivel predeterminado para usar la
configuracién recomendada.

Ir 2 sitios anclados Habiltar Mods protegido (requiere reindar Internet Explorer)

Configuracién de Vista de compatibilidad

Bs

Opciones de Internet

Acerca de Internet Explorer

(@ administrador cel sistema controla algunas configuradones

Aceptar Cancelar Aplcar

Lgho]ln aj ah ~"kphbj caOepeko?2 u ]z] en h] " ena ebj

= e_ekj]lhiajpa oa d] a _kilnk”~]n mga h] v kijl a O

ejecucion = a _ kil kj ajpao =_peraT* L] n] ahhk( aj h ] v K j
Oacqgne ] ( | ghoa ah Nkpbj aJer ah l anokj]hev] k-~
_ kil haiajpko =_peraT2z u _kjbenia mga aopdj aop] ™ ha

- Comportamiento de binarios y scripts: habilitar

- Descargar los controles ActiveX firmados: habilitar

- Ejecutar controles y complementos de ActiveX: habilitar

- Generar scripts de los controles ActiveX marcados como seguros para scripts:
habilitar

- Inicializar y generascripts de los controles ActiveX no marcados como seguros

para scripts: habilitar

- Permitir que s6lo los dominios aprobados utilicen ActiveX sin preguntar:
deshabilitar

- Permitir que todos los controles ActiveX no usados anteriormente se ejecuten
sin preguntar: habilitar

Pulsar Aceptar y de nuevo Aceptar. Reiniciar el navegador para que apliquen los cambios
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Google Chrome

Acceder a la opcion de Configuracion en su menua de herramientas:

- w ~
@

Nueva pestaiia Ctri T
Nueva ventana Ctrl+ N

I Nueva ventana deincégnite  Ctrl = Mayts + N
Historial »
Descargas =)
Marcadores »
Zoom - 100% - o2
Imprimir... Ctrl+ P
Enviaru.
Buscar.. Ctrl < F
Maés herramientas »
Editar Cortar  Copiar  Pegar
Configuracién
Ayuda »
Salir

Gestionado por tu organizacién
9

Aj  h] jagar] rajpl]j] mga oaeBj*nend(@bap ddl @wdopn | =7?
2 ( oRKKlbEeeagan]u ebljpKkah' o epefk

N

alner] _e’ ] u oacqne’ ]

N

. .
° » ) o
8 L]
. 5 -
' B T
N
¥

©F+ 0 w08 ]

Pulsando en el botén afiadirasociado a Permitir afiada un sitio web:

Afadir un sitio web
Sitio

[*Jexample.com

Cancelar Afadir
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Mozilla Firefox

Acceder también al mend de Opciones, seguridad & Privacidad:

In o ® =
@ Iniciar sesion en Firefox >
du, Protecciones de privacidad

B2 Nuevaventana Ctrl+N
Nuevaventana privada  Ctrl+ Maytis.+P

L
B Restaurar sesion anterior

Tamario - % 4+ A
Editar ¥ & @

I\ Catslogo 5

w0 Inicios de sesion y contrasefias

¢ Complementos Ctrls Mayts.+A

Xt Opciones

L7 Personalizar..

Abiir archivo.. Curlr0
Guardar como, Cul+S

& Imprimir..

Q Buscar en esta pagina. Ctrl+F
Wis >
Desarrollador web >

8 Novedades >

@ Ayuda >

@ salir CtrlsMayis.+Q

Il kran h] 7]

<« c @ &) Firefox

'::f' General
m Ini
Q Buscar

a Privacidad &
Seguridad

io

s Sync

Lgholj k aj

nnj a

C @ ) Firefox  about:preferences#privacy w
Encontrar en
3 General Privacidad del navegador
Q Inicio Proteccién contra el rastreo mejorada
Q Buscar Los rastreadores le siguen en linea para recopilar informacion sobre  Administrar exce
sus habitos e intereses de navegacion. Firefox bloquea muchos de

Privacidad & N .
“ estos rastreadores y otros scripts maliciosos. Saber mas

Seguridad
e Sync

@ Estandar

W Rastreadores sociales
% Cookies de rastreo entre sitios
Rastreo de contenido en ventanas privadas

X Criptomineros

Equilibrado para proteccién y rendimiento. Las paginas se cargaran normalmente,

# Extensiones y temas

aol h]J]v]ieajpk d]op]

aboutipreferences#privacy w Buscar

Encontrar er

Permisos

@ Ubicacién Configuracion...
WM Camara Configuracion...
4 Micrafono iguracion...
&) Notificaciones Saber mas iguracion...

Pausar notificaciones hasta gue Firefox se reinicie

@ Reproduccién automatica Configuracion...
/| Bloguear ventanas emergentes Excepciones...
/| Advertirle cuando los sitios web intenten instalar complementos Excepciones...

Impedir que los servicios de accesi

lad accedan a su navegador Saber mas

hko "~"kpkjao ®©wAt _al _ekjao
instalar componenes y abrir ventaras emergentes:

Sitios web permitidos - Instalacion de complementos

Puede especificar desde qué sitios web esta permitido instalar complementos. Escriba la direccion exacta del sitio que

quiere permitir y pulse Permiti.

Direccion del sitio web

h

2

hac

0a

sitio
https:/sfpn.firefox.com
hitpsi//addons.mozilla.org

hitps://private-networkfirefox.com

Eliminar todos los sitios web

Estado
Permiti
Permitir

Permitir

Cancelar

£ Sitios web permitidos - Ventanas emergentes
Se puede especificar qué sitios web pueden abrir ventanas emergentes. Escriba la direccion exacta del sitio que quiere
permitir y pulse Permitir,
Direcci6n del sitio web
- sitio Estado -
hitps://appsindraweb.net Permitir
hitps://employee.indraweb.net Permitic
Eliminar todos los sitios web
Cancelar  Guardar cambios

Guardar cambios
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3 Descripcion de la Aplicacion
3.1 Pagina de inicio

La autenticacion exitosa en la aplicacién le mostrara la pagina de inicio, similar a la que puede ver
a continuacion:

PREPRODUCCION

Obtencion de certificados electrénicos para entidades usuarias del Banco de Espaia

Bienvenido a la Autoridad de Registro para Entidades Externas de PKIBDE

Desde esta aplicacion podra obtener un certificado electronico para intercambiar informacin con el Banco de Espafia. Tendra disponible todas las operaciones que
desee realizar sobre sus certificados, ademas del acceso al detalle de toda la informacién que interviene en el proceso. Puede ampliar la informacién consultando el
manual de uso

Seleccione fa opcion que desee realizar:

> B i6n de los ifi de las i de Certificacién.

2. Consulta de los datos de su entidad.
3. Consulta y creacion de solicitudes.

4. Gestion de los certificados emitidos.

Para mas informacién puede acceder a la Web sobre la Infraestructura de Clave Publica del Banco de Espafa

© 2019 Banco de Espafia, Madrid, Espafia. Reservados todos los derechos.

Observe que en la seccion superior derecha de la paginae muestra el contenido del campo
Asunto del certificado con el que ha accedido. Si se tratase de un certificado de componente
genérico de entidad externa emitido por PKIBDE, el NIF o BIC esta incluido en dicho campo,
como puede verse, marcado con un ciraulo en rojo, en la captura anterior.

La pagina de inicio le muestra varias opciones disponibles, que se detallan a continuacion:

3.2 Instalacion de los certificados de las Autoridades de Certificacion

Enlace a la pagina:https://pki.bde.es/pkibde/es/menu/certificados_pki desde donde se pueden
descargar los certificados de las Autoridades de Certifecion. Son necesarios para que el
navegador del usuario reconozca los certificados emitidos gr BdE.

3.3 Consulta de los datos de su entidad

Al seleccionara esta opcién se muestran los datos desu entidad:

Detalle de entidad

Datos entidad || Solicitudes | [ Certificados

Datos de |a Entidad

Razén social ENTIDAD PRUEBA UNO
NIF/BIC Q12345678
Nimero maximo de certificados 20

Cadigo de entidad

Valver a inicio
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Observe que se dispone de otras dos pestafias (Solicitudes y Certificados). Proporcionan un
acceso rapido a la gestion de solicitudes de certificados y de los certificados emitidos
respectivamente.

3.4  Consultay creacion de solicitudes

Bajo esta opcidn se presenta el historico desolicitudes realizadas porla entidad, indicando su uso,
estado en el que se encuentray fecha de solicitud.

Solicitudes

Datos entidad || Solicitudes H Certificados ‘

Transmision de ficheros al BE FINALIZADA 05/12/2019 10:22:40
Acceso redbde PENDIENTE DE DESCARGA 05/12/2019 10:21:10
Inspeccién-correo seguro PENDIENTE DE DESCARGA 05/12/2019 10:10:32

Por defecto, las solicitudes aparecen ordenadas por fecha de solicitud, pudiendo cambiar este
orden pulsando enel encabezamientode lacolumnae Ba _d] okhe _epq 2 *

De igual modo, se pueden ordenar alfabéticamente por estadopulsando en el encabezamiero
de la columna.

Los estados posibles de una solicitud son:

PENDIENTE DE APROBACION: la entidad ha de esperar a quela solicitud sea aprobada
por el BdE.

- PENDIENTE DE DESCARGA: la solicitud ha sido aprobada y la entidad puede proceder
a la descarga dd certificado. Tenga en cuenta que la operacion de descarga se puede
hacer una Unica vez.

- FINALIZADA: EI certificado ya se ha descargado.Tenga en cuenta que no es posible
repetir la descarga una vez que la peticién se encuentra en este estado.

- CANCELADA: La solicitud ha sido canceladay ya no se puede realizar ninguna operacién
sobre la misma.

- EXPIRADA: Una vez creada una solicitud se dispone de 30 dias para completar el
proceso, a partir del Gltimo cambio de estado de la solicitud Si se supera este phzo, la
solicitud se dard por EXPIRADA y ya no se podra realizar ninguna operacion sobre la
misma.

Lgho]lj  k aj ah _]ilk ®2Qok “ah _anpebe_] k2 " a
con sus diferentes opciones que se detallan en el apartad8.4.1 Detalle de la solicitud

= pn]Jrso “ah "“"kphbj ejbanekn ©Jgar]2( oa ajh]v]
gue se detalla en el apartado3.4.2 Registro desolicitud de certificado.
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34.1

Registro de solicitud de un certificado

Desde el listado de solicitudes,pulsando en cada una se
informacion y opcionessegun el estado de la misma.

3.4.1.1 Pendiente de Aprobacién y Finalizada

Detalle de la solicitud de certificado

Datos de la Entidad Solicitante

NIF/BIC
Razon social

Datos de la solicitud

Uso para el que se solicita el certificada
Email

Datos del responsable del certificado
Nombre

Cargo

Teléfono

Tipo de documento identificativo
Numero de documento identificativo
Email

Datos de la solicitud
Estado

Fecha de alta

Qiz3as678
ENTIDAD PRUEBA UND

acces redbde.

GOMEZ GARCTA, MARIA
DIRECTIVD
s

NIF/NIE

B3506006E

midgomez.es

FINALIZADA
10/10/2015 15:54:09

3.4.1.2 Pendiente de descarga

Detalle de la solicitud de certificado

La solicitud de certificado expira

Datos de la Entidad Solicitante

NIF/BIC
Razén social

Datos de la solicitud

Uso para el que se solicita el certificado
Email

Datos del responsable del certificado
Nombre

cargo

Teléfono

Tipo de documenta identificativo
Nimero de documento identificativa

Email

Datos de la solicitud

Estado

Fecha de ala

Aj aopa

iy

Qu2343678
ENTIDAD PRUEBA UNO

Aecaso redbde

GOMEZ GARCEA, MARTA
DIRECTIVO
LITERTERTEY

NIF/NIE

B3596006E

migomez es

PENDIENTE DE DESCARGA

10/10/201 16:20:07

ok oa ah

i gaopn]

"kpbj

presenta su detalle con dferente

Lista solicitudes

alnk_ao]n

como se describe en el apartado3.4.3 Descarga de Certificado

3.4.2

Al pulsardesde la pagina del listado de solicitudesn el botbna J gar ] 2 (

registro siguiente

Registro de solicitud de certificado

Datos de |a Entidad Solicitante

Registr o de solicitud de un certificado

NIF/BIC @ Q12345678

Razon social & ENTIDAD PRUEBA UNO

Datos de la solicitud

* Uso para el que se solicita el certificado &

Email (recomendado si se usa para firma

electrinica) @

Datos del responsable del cartificado
* Nombre @&
* Primer apellido @
Segundo apellido &
* Cargo @
* Teléfono @&
* Tipo de documento identificativo &
* Nimero de documento identificativo &

* Email @

Seleccions una opcion v

® niF/NIE pasaporte
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A continuacién, se proporcionan indicaciones para ayudarle a cumplimentar este formulario
correctamente.

En la secciénDatos de la Entidad Solicitante

- Si su entidad dispone de un NUmero de ldentificacién Fiscal (NIF) se recomienda que
introduzca el valor de NIF correspondiente a su entidad. En caso contrario, es también
posible utilizar elBusiness Identifier Code (conocido como BIC, SWIFBIC, SWIFT ID o
SWIFT code) de su entidad. En este Ultimo caso, haga uso del BIC con ocho caracteres
(no es necesario indicar el BIC con once caracteres).

- Introduzca la Razén Social de su entidad snha@n qok “ah _]nd_pan
En la seccionDatos de la solicitud

- El departamento del Banco de Espafia con el que mantenga relacion le habrd indicado el
uso para el que se solicita el certificado que debera seleccionar.

En caso de seleccionarse la opidn Sepblac, tenga presente que los datos del responsable

del certificado deberan coincidir con los declarados por su entidad en el formulario F22 (en
el caso de que hubiera cambiado algiin dato, debera ser comunicado al Sepblac antes de
cumplimentar el famulario ya que, de lo contrario, su solicitud seria rechazada).

- La direccién de correo electrénico solicitada en esta secciérse incluird en el certificado
que se genere, por lo que tenga en cuenta que si el motivo por el que solicita este
certificado es el intercambio de informacion por correo electronico en Banco de Espafa
(sea informacion firmada, cifrada o ambas cosas)esta sera la Unica direcciéon de correo
electronico vélida para el intercambio de dicha informacion.

En la seccidonDatos del responsa ble del certificado

- Introduzca los datos personales de quien asume la condicion de responsable del
certificado. Preferiblemente, si es posible, utilice el NIF como tipo de documento
identificativo.

- La direccién email en esta seccidnsera la direccion de correo electrénico a la que se
enviaran notificaciones relativas a la expiracion, renovacion, cancelacion y demas eventos
en la vida de la solicitud del certificada del certificado en si.

Todos los campos, a excepciéon del campo Email de la seccién Dat® de la solicitud, son
obligatorios.

Antes de registrar su solicitud se validara que los datos incluidos en los diferentes campos sean
correctos.

En todos los campos de texto se admite Unicamente la insercion de caracteres alfanuméricos y se
eliminaran espacios en blanco innecesarios. En este sentido, el conjunto de caracteres aceptados
se limita a los siguientes:
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- Alfanuméricos (AZ, a-z, 0-9), incluyendo la efie (fiN).
- Guiones medio §).
- =l bopnkba $\ %*

EI"kphbj o Re o qé mienuedtra las jddiok de la]soliditud y permite descargar el fichero
XML de la solicitud decertificado. De este modo el usuario puede visualizar los datos que se van a
firmar antes de hacerlo

PEIRIUNY S (@

* Tipo de documento identificativo ¥ @ NIF/NIE © Ppasaporte

* Namero de documento
identificativo &

* Email & |Laura@prueba.es |

(*) Campo obligatorio

‘Cancelar‘ ‘Visua\izar info. a ﬁrmar‘ Continuar
SN S P ] Quieres abri o guardar Q12345678.xml descle prs.bde.es? Abrir Guardar | v| | Cancelar Centro de Atencion al Usu.
- g elé ;4 0034 91 338 i

[04165229K |

EIXML tendré el siguiente formato

Bk ?xml version="1.0" encoding="UTF-8"2><FORMULARIO>
<INFORMACTGN_ENTIDAD>
<NOMBRE>ENTIDAD PRUEBA UNO</NOMERE>
<CIF>Q12345678</CIF>
<CODIGC_BE>
</CODIGO_BE>
</INFORMACION ENTIDAD>
<INFORMACIGN_SOLICITANTE>
<NOMBRE>LAURA</NOMBRE>
<PRIMER_APELLIDO>MARTINEZ</PRIMER_APELLIDO>
<SEGUNDC_APELLIDO>GOME</SEGUNDO_AFELLIDO>
<E_MATL>Laura@prueba.es</E_MATL>
<CARGO>JEFE SECCION</CARGO>
<TIPODOCID>NIF_NIE</TIPODOCID>
<DOCID>04165229K</DOCID>
</INFORMACTON_SOLICITANTE>
<INFORMACICN ADICIONALS
<NUMERG_PETICION/>
<EMAIL CERTIFICADO>
</EMATL_CERTIFICADO>
</INFORMACION ADICIONAL>
<LOCALIZACTON_FECHL>
<LOCALIZATION>
</LOCALTZATION>
<FECHA>
<DIZ>5¢</DIL>
<MES>12</MES>
<ANY0>2018</RNY0>
</FECHA>
</LOCALTZACTION_FECHA>
<ACEPTACION_CONDICIONES/>
</FORMULARTO>

Una vez completadosh ko ] il ko ja_ao]l]neko | ghoa ah ""kphbj o ?
proceso. Se mostrara la siguiente pagina:

Confirmacion de registro y firma de selicitud

Datos de la entidad
NIF/BIC Q12345678
Nombre ENTIDAD PRUEBA UNO

Datos de la solicitud
Uso del certificado Inspaccion. cormea segura

Email

Datos del responsable

Nombre del responsable Espafla Espafia, Juan
Cargo del responsable Gereite.

Telefono del responsable LIEEETEEY

Tipo de documento identificativo HIF/NIE

Wimero de documento identificativo 74623408

Email del responsable Jangesp.es

Ah "k pbj uelwemapap&gma anterior, permitiendo modificar los valores de los campa Si

todo es correcto, | qh o] n paBeaueild sokcitud quederegistrada. Este proceso puede
tardar unos segundos:
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Confirmacion de registro y firma de solicitud

Datos de la entidad
NIF/BIC
Hombre
Datos de la solicitud

Uso del certificado

Email

Datos del responsable
Hombre del respansable
Cargo del responsable

Teleféno del respansable

Tipo de documento identificativa

Namera d ento identificativo

Email del 1 ble

Q12345678
ENTIDAD PRUEBA UNO

ESPARA ESPARA, JUAN
GERENTE

LITETIRT

Wi/

774622408

JuanGesp.es

Si, a pesar de haber instalado correctamente el componente de firma y configurado las opciones
del navegador acorde a las instrucciones del apartado 2.2.3 de estenanual, no pudiera completar

la firma, es posible que algun software de seguridad instalado en su equipo (tipicamente un
antivirus o firewall local) lo esté impidiendo. Por favor, verifique esta circunstancia y, en caso

necesario, deshabilite temporalmente

deseada para, a continuacion, habilitarlo nuevamente.

Confirmacién de registro y firma de solicitud

VF La solicitud de certificado se ha registrado cormectamente

Datos de la entidad

NIF/BIC
Nombre

Datos de la solicitud
Uso del certificado
Email

Datos del responsable

Nombre del responsable

Cargo del responsable

Telefono del responsable

Tipo de documenta identificativa
Nimera de documento identificativo
Email del respansable

Q12343678
ENTIDAD PRUEBA UND.

Espata Esoaia, Juan
Gerente

911111111

NIF/NIE

774622408

Juan@esp.es

La opcién inferior @ Ra n
Detallede la solicitud de certficado:

Detalle de la solicitud de certificado

ap] hha

okhe _ _epq 2 (

La solicitud de certificado expirara el: 24/11/2019

Datos de la Entidad Solicitante

NIF/BIC Q12345678

Razén social ENTIDAD PRUEBA UNO

Datos de la solicitud
Uso para el que se solicita el certificado
Email

Datos del responsable del certificado
Nombre

Cargo

Telefona

Tipo de documento identificativo
Nimero de documents identificativo
Email

Datos de la solicitud
Estado
Fecha de alta

ESPARA ESPARA, JUAN
GERENTE

summ

HIF/HIE

774622408

Juandpesp.es

PENDIENTE DE DESCARGA
25/10/2019 08:51:21

La solicitud ha quedado en estadoas L AJ @QEAJPA @A2 @AOPgMHC a

"kpbj

alnk_ao]ln h]

como se describe en el apartado siguiente.

okhe epq 2 (

mqg a

e ]

este software de cara a poder realizar la operacion
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3.4.3 Descarga de un certificado

=h I gho]l]n ah "“kphbj o dcoekle adasiguenteparjtallao k he _epqg” 2 ( o0 a

Descarga de certificado

IMPORTANTE: Guarde el PIN de proteccion del certificado en un lugar segure

Establ el PIN del

* PIN del certificado

* Confirmacién del PIN del certificado

Introduzca un PIN yasegurese de no perderlo , ya que sera la contrasefia que proteja el archivo
con el certificado una vez descargado. El Banco de Espafia no almacena este PIN, por lo que
usted serd la Unica persona que lo conozca.

IATENCION!

o cierre el navegador hasta haber descargado el certificado.

iIIMPORTANTE!
mas adelante no tendra otra oportunidad

Guardelo en un lugar seguro y recuerde el PIN

A continuacién, pulse el botén¥Descargar certificade® ( '] n] k"pajan ah be_dank
listo para ser instalado. El navegador le presentara varias opciones, de forma similar a como se
muestra en la captura de pantalla a continuacién:

Es MUY IMPORTANTE que seleccione la opcién Guardar , ya que ese es el Unico modo que
le permitira tener diponible el certificado e instalarlo en futuros equipos informéticos que lo
necesiten. Esta serdla Unica oportunidad que tendra para realizar la descarga del certificado.

Una vez se ha llegado a la pagina que le informa de que el certificado se ha emitido
correctamente, la solicitud pasard a estar en estado FINALIZADA. Ello implica qu¢O podra
repetirse este proceso.

3.5 Gestion de los certificados emitidos

En esta opcion sepresentan loscertificados de la entidad, indicando sunimero de serie estado,
fecha de emisién, y fecha de caducidad
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