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1 Introduccion

Este documento describe el uso de la aplicacion DCP, que permite la gestion de certificados
electrénicos emitidos por la PKI del Banco de Espafa (en adelante, PKIBDE) por parte de
entidades externas.

La aplicacion, permite realizar las operaciones indicadas a continuacion:

- Consultar los datos de certificados electrénicos y solicitudes pendientes.
- Solicitar nuevos certificados electrénicos.

- Renovar certificados que se encuentren proximos a expirar.

- Revocar certificados de su entidad.

Los certificados obtenidos mediante esta aplicacién se denominan genéricos de componente
informatico para entidades externas (cuya politica de certificacion se puede consultar en la seccion
politicas del sitio web https://pki.bde.es) y podran ser usados para el intercambio telematico de
informacion a través de las en las aplicaciones corporativas que el BAE ponga a disposicion de las
entidades
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2 Requisitos técnicos de la aplicacion

2.1 Requisitos de autenticacion

El acceso a la aplicacion es autenticado con certificados electronicos. En particular, se admiten
certificados electronicos de cualquiera de los dos tipos indicados a continuacion:

- Certificado electrénico de persona juridica o representante de persona juridica emitido por
un Prestador de Servicios de Confianza. Puede comprobar el listado de PSC admitidos en
el listado que esta disponible en https.//pki.bde.es/pkibde/es/menu/certaceptados/.

- Certificado genérico de componente informatico para entidades externas emitido por
PKIBDE. ElI Numero de Identificacion Fiscal (NIF) o el Business Identifier Code (BICS8)
contenido en el certificado con el que haya accedido sera utiizado como cdédigo
identificativo de su entidad. Tenga en cuenta que, por tanto, si su entidad cambia de NIF o
dispone de varios NIF diferentes, se consideraran entidades diferentes y debera disponer
de certificados diferentes para acceder.

2.2 Requisitos tecnolégicos del puesto cliente

El equipo del usuario que accede a la aplicacion DCP debe cumplir varios requisitos:

- Navegador compatible.

- Confianza en la jerarquia de certificacion de PKIBDE.
- Instalacidn del componente de firma electronica.

- Confianza en las URL de la aplicacion.

A continuacion, se detalla cada uno de estos requisitos.

2.2.1 Navegador compatible

El acceso a la aplicacion DCP debe realizarse con uno de los navegadores indicados a
continuacion:

- Internet Explorer 9 (o superior).
- Mozilla Firefox 52 (o superior).
- Google Chrome 55 (o superior).

2.2.2 Confianza en la jerarquia de certificacion de PKIBDE

Es necesario haber instalado la jerarquia de PKIBDE en su equipo. Los pasos que debe seguir
para la instalacion se detallan en el documento BDE-Manual de Instalacion de las jerarquias de
certificacion de la PKIBDE-VO1.

2.2.3 Instalacion del componente de firma electronica

Solicitar o renovar un certificado a través de esta aplicacion requiere firmar electronicamente la
solicitud con el mismo certificado con el que se ha accedido. Para realizar esta firma se utiliza el
componente de firma electronica de BdE.
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Si el navegador con el que se accede es Internet Explorer, el componente de firma electronica es
un ActiveX, mientras que si el navegador es Google Chrome o Mozilla Firefox se trata de una
extension al navegador. Siga los pasos que correspondan al navegador con el que desea acceder
a la aplicacion.

2.2.3.1 Instalacion en Internet Explorer

Existen dos alternativas diferentes si su navegador es Internet Explorer:

- El componente ActiveX se instala automaticamente cuando se accede por primera vez a la
pagina de firma de la solicitud. Esta instalacion automatica solo funciona si se accede a la pagina
de firma desde un ordenador sobre el que se disponga de privilegios de administracion.

- También es posible descargar el programa de instalacion del componente ActiveX de la pagina

http://pki.bde.es/pkibde/es/menu/saolicitudes/ (enlace “Instalador del componente de firma
electrénica para Internet Explorer”), para lo cual se requeriran privilegios de administracion.

Para permitir la descarga y ejecucion de complementos ActiveX en el navegador, asegurese de
establecer la configuracion detallada en la seccion 2.2.4: Confianza en las URL de la aplicacion.

2.2.3.2 Instalacion en Google Chrome y/o Mozilla Firefox

En el caso de que se utilice navegadores Mozilla Firefox o Google Chrome, sera necesario instalar
previamente eSignature Desktop Client, que puede descargar del siguiente enlace:
https://pki.bde.es/dcp/eSignatureDesktopClientBdE-setup-win.exe

La aplicacion se instala en el equipo del usuario, para ello es imprescindible que el usuario
disponga de permisos de escritura en la ruta donde desee instalarlo.
Una vez descargado en su equipo, ejecute el instalador y siga las instrucciones:

Installer Language >
@ Please select a language.
Espafiol -
EnEIish
@ Instalacion de eSignature Desktop Client BdE — X @ Instalacisn de eSignature Desktop Client BJE - X
R R R Acuerdo de licencia
Bienvenido al Asistente de Por favor revise los términos de la licenda antes de instalar eSignature Desktop Client @
Instalacion de eSignature Desktop

Client BAE

Use la barra vertical para ver el resto del acuerdo.

Este programa instalard eSignature Desktop Client BdE en su

ordenadar. | 0s derechos de propiedad intelectual de este producto software son de -

Minsait by Indra, su disefio grafico y los cddigos de programa que

contiene, son titularidad de Minsait by Indra a no ser que se indique

otra diferente.

La reproducddn, distribucidn, comerdializacion o transformacién no

autorizadas de dichas obras constituye una infraccdn de los derechos

de propiedad intelectual de Minsait by Indra.

Todos los signas y marcas distintivos de cualquier dase contenidos en

el software eSignature Desktop Client estén protegidos por la Ley. La

utilizacidn y copia no autorizada de |a informacién contenida en

eSignature Desktop Client, asi como los perjuidos ocasionades en los v

Se recomienda gue derre todas las demas aplicadones antes
de iniciar a instaladdn. Esto hara posible actualizar archivos
reladonados con el sistema sin tener que reinidar su
ordenador.

Presione Siguiente para continuar.

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar eSignature Desktop Client BAE.

s < s o
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lﬁ Instalacin de eSignature Desktop Client BAE - X @ Instalacién de eSignature Desktop Client BdE — X
Seleccién de componentes BHegir lugar de instalacién
Seleccione qué caracteristicas de eSignature Desktop Client BdE desea instalar. @ Elija el directorio para instalar eSignature Desktop Client BJE, @
Marque los componentes que desee instalar y desmarque los componentes que no desee El programa de instalacién instalard eSignature Desktop Client BAE en el siguiente directorio,
instalar, Presione Siguiente para continuar. Para instalar en un directorio diferente, presione Examinar v seleccione otro directorio.

Presione Instalar para comenzar la instalacidn.

Descripcon

Seleccione los componentes a Install eSignature Desktog

Firefox Extension
Chrome Extension

instalar:

Directorio de Desting

Examinar...

Espado requerido: 268.4 MB Espacio requerido: 268.4 MB

Espacio disponible: 33.8 GB

< Atras Cancelar < Atras Cancelar

El instalador permite, como se muestra en las pantallas, elegir para qué navegadores desea
habilitar el componente de firma, asi como el idioma.

Una vez instalada, se abriran los navegadores seleccionados (Firefox, Chrome o ambos), en caso
de tenerlos instalados en el equipo.

& BdE eSignature Web Extension - X + - X
C & chromegooglecom/webstore/detail/bde-esignature-web-extens/panmhicpbdgdpajibbockpecobgmihod P~ - I

i1 Aplicaciones

~— chrome web store ﬂ seramnitram@gmail.com v

Inicio > Extensiones > BdE eSignature Web Extension

@ BdE eSignature Web Extension

Ofrecido por: pkibde

0 | Productividad

Descripcion General Opiniones Relacionados

Tras afadirla a su navegador (gj: en el caso de Chrome, pulsando el botén Afadir a Chrome) el
componente queda instalado.

224 Confianza en las URL de Ila aplicacion

Deben incluirse las siguientes direcciones en la lista de Sitios de Confianza del navegador:

- https://app.bde.es
- https://aps.bde.es

El modo de incluir URL de confianza depende del navegador que se esté empleando. Se muestra
cdmo hacerlo en cada en Explorer, Firefox 0 Chrome a continuacion.

MANUAL DE USO DE LA APLICACION PARA LA OBTENCION DE CERTIFICADOS PARA ENTIDADES USUARIAS DEL BANCO DE ESPANA 2019.03 (VERSION 02)7


https://app.bde.es/
https://aps.bde.es/

Internet Explorer

Se accede a la opcion “Opciones de Internet” del menu de herramientas. En la ventana que se
abre, acceder a la pestaia de seguridad y marcar en “Sitios de Confianza”:

a Opciones de Intemnet ? X
,O Conexiones Programas Opciones avanzadas
Tty > General Sequridad Privacidad Contenido
Archivo > Seleccione una zona para ver o cambiar I configuracion de sequridad
/
= Zoom (100%) > @ L4$ v
Seguridad > Internet Intranetlocal  Sitios de confianza Sitios restringidos.
Sitios de confianza
Abrir con Microsoft Edge Ctrl+Mayus+E ' Esta zon contiene sitios web que ssbe que no
v van a perjudicar a su equipo 0 & sus archivos.
Aditetiar 6o 1 vista Ablicaciies st zona vene por 10 menos L S0 we.
9reg P = ivel de sequridad para esta zona
Ver descargas Ctrl+)
Personalizado
Administrar complementos Configuracin personaiizada,
- Haga dic en Nivel personalizado para cambiar
L la configuracién
Herramientas de desarrollo F12 - Haga dic en Nivel predeterminado para usar la
configuracién recomendada.
Ir a sitios anclados Habiitar Modo protegido (requiere reiniciar Interne  Explorer)
Configuracion de Vista de compatibilidad = e T, [ (I R
Opei A Restablecer todk sl nivel predeterminado
pciones de Intern:
Acerca de Internet Explorer
(@ B admnstrador del sstema controla slgunas confiouradones
Aceptar Cancelar Apicar

Pulsar en el botdn “Sitios” y afadir la direccion deseada en la ventana que aparece.

Adicionalmente se ha de comprobar que la zona “Sitios de Confianza” permite la descarga y
gjecucion de componentes ActiveX. Para ello, en la zona “Sitios de Confianza” de la pestana
Seguridad, pulse el botén “Nivel personalizado...”, acceda a la seccidn “Controles y
complementos ActiveX” y confirme que estan establecidas las siguientes opciones:

- Comportamiento de binarios y scripts: habilitar

- Descargar los controles ActiveX firmados: habilitar

- Ejecutar controles y complementos de ActiveX: habilitar

- Generar scripts de los controles ActiveX marcados como seguros para scripts:
habilitar

- Inicializar y generar scripts de los controles ActiveX no marcados como seguros
para scripts: habilitar

- Permitir que sodlo los dominios aprobados utilicen ActiveX sin preguntar:
deshabilitar

- Permitir que todos los controles ActiveX no usados anteriormente se ejecuten
sin preguntar: habilitar

Pulsar Aceptar y de nuevo Aceptar. Reiniciar el navegador para que apliquen los cambios
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Google Chrome

Acceder a la opcién de Configuracion en su menu de herramientas:

- w ~
@

Nueva pestaiia Ctri T
Nueva ventana Ctrl+ N

I Nueva ventana deincégnite  Ctrl = Mayts + N
Historial »
Descargas =)
Marcadores »
Zoom - 100% - o2
Imprimir... Ctrl+ P
Enviaru.
Buscar.. Ctrl < F
Maés herramientas »
Editar Cortar  Copiar  Pegar
Configuracién
Ayuda »
Salir

B3 Gestionado por tu organizacién

En la nueva ventana que se abrira, acceder a “Configuracion Avanzada” (abajo del todo),
“Privacidad y seguridad”, “Configuracion del sitio Web”, “Cookies y datos de sitios”

o Fs+ 0 w06 [ CO

Pulsando en el botén afadir asociado a Permitir, aflada un sitio web:

Afadir un sitio web
Sitio

[*Jexample.com

Cancelar Afadir
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Mozilla Firefox:

Acceder también al menu de Opciones, seguridad & Privacidad:

In o ® =

@ Iniciar sesion en Firefox >

n Protecciones de privacidad

B} Nuevaventana

Nueva ventana privada

L
B Restaurar sesion anterior

Tamafio -
Editar

I\ Catslogo

CtrleN

Ctrl+ Mayis.+P
0%+ 2
X & @
>

w0 Inicios de sesion y contrasefias

- Complementos
Xt Opciones
e

&7 Personalizar.

Abiir archivo..
Guardar como.

& Imprimir..

Q_ Buscar en esta pigina

Mis
Desarrollador web
8 Novedades

@ Ayuda

@ salir

Cirl+ Mayis.+ A

Ctil-0
Ctri+§

CHrl+F
>
>
>
>

Ctris Mayiis.+Q

It General
Q Inicio
Q Buscar

Privacidad &
Seguridad

e Sync

# Extensiones y temas

aboutipreferences#privacy

Privacidad del navegador

Proteccion contra el rastreo mejorada

Los rastreadores le siguen en linea para recapilar informacion sobre

sus habitos e intereses de navegacion. Firefox bloquea muchos de

estos rastreadores y otros scripts maliciosos. Saber mas

w

Encontrar en Ops

Administrar exce

@ Estandar

Equilibrado para proteccién y rendimiento. Las paginas se cargaran normalmente,

W Rastreadores sociales

% Cookies de rastreo entre sitios

Rastreo de contenido en ventanas privadas

X Criptomineros

Mover la barra de desplazamiento hasta llegar a “Permisos”:

'::f' General

m Inicio
Q Buscar

a Privacidad &
Seguridad

s Sync

Pulsando en los botones “Excepciones...
instalar componentes y abrir ventanas emergentes:

&) Firefox

Permisos
@ Ubicacién
WM Camara

4 Micrafono

&) No

Pausar notificaciones hasta gue Firefox se reinicie

aboutipreferences#privacy

caciones Saber mas

@ Reproduccién automatica

| Bloguear ventanas emergentes

/| Advertirle cuando los sitios web intenten instalar complementos

Impedir que los servicios de accesibilidad accedan a su navegador Saber méas

Sitios web permitidos - Instalacion de complementos

”

Puede especificar desde qué sitios web esta permitido instalar complementos. Escriba la direccion exacta del sitio que

quiere permitir y pulse Permiti.

Direccion del sitio web

Sitio web
https:/sfpn.firefox.com
hitpsi//addons.mozilla.org

hitps://private-networkfirefox.com

Eliminar todos los sitios web

Estado
Permiti
Permitir

Permitir

Cancelar

Guardar cambios

se puede especificar

Encentrar en Opciones

Configuracion...
Configuracion...
Configuracion...

Configuracion...

Configuracion..

Excepciones...

Excepciones...

a qué web se

desea permitir

Sitios web permitidos - Ventanas emergentes

Se puede especiicar qué sitios web pueden abrir ventanas emergentes. Escriba la direccién exacta del sitio que quiere

permitir y pulse Permitir,

Direccion del sitio web

Sitio web
https://apps.indraweb.net

hitps://employee indraweb.net

Eliminar todos los sitios web

Estado

Permitir

Permitir

Cancelar

Guardar cambios.
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3 Descripcion de la Aplicacion

3.1 Pagina de inicio

La autenticacion exitosa en la aplicacion le mostrara la pagina de inicio, similar a la que puede ver
a continuacion:

PREPRODUCCION

Obtencion de certificados electrénicos para entidades usuarias del Banco de Espaia

Bienvenido a la Autoridad de Registro para Entidades Externas de PKIBDE

Desde esta aplicacion podra obtener un certificado electronico para intercambiar informacin con el Banco de Espafia. Tendra disponible todas las operaciones que
desee realizar sobre sus certificados, ademas del acceso al detalle de toda la informacién que interviene en el proceso. Puede ampliar la informacién consultando el
manual de uso

Seleccione fa opcion que desee realizar:

> B i6n de los ifi de las i de Certificacién.

2. Consulta de los datos de su entidad.
3. Consulta y creacion de solicitudes.

4. Gestion de los certificados emitidos.

Para mas informacién puede acceder a la Web sobre la Infraestructura de Clave Publica del Banco de Espafa

® 2019 Banco de Espafia, Madrid, Espafia.

Observe que en la seccion superior derecha de la pagina se muestra el contenido del campo
Asunto del certificado con el que ha accedido. Si se tratase de un certificado de componente
genérico de entidad externa emitido por PKIBDE, el NIF o BIC esta incluido en dicho campo,
como puede verse, marcado con un circulo en rojo, en la captura anterior.

La pagina de inicio le muestra varias opciones disponibles, que se detallan a continuacion:

3.2 Instalacion de los certificados de las Autoridades de Certificacion

Enlace a la pagina: https.//pki.bde.es/pkibde/es/menu/certificados pki, desde donde se pueden
descargar los certificados de las Autoridades de Certificacion. Son necesarios para que el
navegador del usuario reconozca los certificados emitidos por BdE.

3.3 Consulta de los datos de su entidad

Al seleccionar a esta opcidn se muestran los datos de su entidad:

Detalle de entidad

Datos entidad || Solicitudes || Certificados

Datos de |a Entidad

Razén social ENTIDAD PRUEBA UND
NIF/BIC Q12345678
Nimero maximo de certificados 20

Cadigo de entidad

Volver a inicio
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Observe que se dispone de otras dos pestanas (Solicitudes y Certificados). Proporcionan un

acceso

rapido a la gestion de solicitudes de certificados y de los certificados emitidos

respectivamente.

3.4 Consulta y creacion de solicitudes

Bajo esta opcion se presenta el histérico de solicitudes realizadas por la entidad, indicando su uso,

estado

Solicitudes

en el que se encuentra y fecha de solicitud.

Datos entidad || Solicitudes H Certificados ‘

Transmision de ficheros al BE FINALIZADA 05/12/2019 10:22:40
Acceso redbde PENDIENTE DE DESCARGA 05/12/2019 10:21:10
Inspeccién-correo seguro PENDIENTE DE DESCARGA 05/12/2019 10:10:32

Por defecto, las solicitudes aparecen ordenadas por fecha de solicitud, pudiendo cambiar este
orden pulsando en el encabezamiento de la columna “Fecha solicitud”.

De igual modo, se pueden ordenar alfabéticamente por estado, pulsando en el encabezamiento

de la columna.

Los estados posibles de una solicitud son:

PENDIENTE DE APROBACION: la entidad ha de esperar a que la solicitud sea aprobada
por el BAE.

PENDIENTE DE DESCARGA: la solicitud ha sido aprobada y la entidad puede proceder
a la descarga del certificado. Tenga en cuenta que la operaciéon de descarga se puede
hacer una Unica vez.

FINALIZADA: El certificado ya se ha descargado. Tenga en cuenta que no es posible
repetir la descarga una vez que la peticidon se encuentra en este estado.

CANCELADA: La solicitud ha sido cancelada y ya no se puede realizar ninguna operacion
sobre la misma.

EXPIRADA: Una vez creada una solicitud se dispone de 30 dias para completar el
proceso, a partir del ultimo cambio de estado de la solicitud. Si se supera este plazo, la
solicitud se dara por EXPIRADA y ya no se podra realizar ninguna operacion sobre la
misma.

Pulsando en el campo “Uso del certificado” de cada registro se accede al detalle de la solicitud,
con sus diferentes opciones que se detallan en el apartado 3.4. 1 Detalle de la solicitud.

A través del botdn inferior “Nueva”, se enlaza con el registro de nuevas solicitudes de certificados,

que se

detalla en el apartado 3.4.2 Registro de solicitud de certificado.
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3.4.1 Registro de solicitud de un certificado

Desde el listado de solicitudes, pulsando en cada

informacion y opciones segun el estado de la misma.

3.4.1.1 Pendiente de Aprobacion y Finalizada

Detalle de la solicitud de certificado

Datos de la Entidad Solicitante

NIF/BIC
Razon social

Datos de la solicitud

Uso para el que se solicita el certificada
Email

Datos del responsable del certificado
Nombre

Cargo

Teléfono

Tipo de documento identificativo
Numero de documento identificativo
Email

Datos de la solicitud
Estado

Fecha de alta

Qiz3as678
ENTIDAD PRUEBA UND

acces redbde.

GOMEZ GARCTA, MARIA
DIRECTIVD
s

NIF/NIE

B3506006E

midgomez.es

FINALIZADA
10/10/2015 15:54:09

3.4.1.2 Pendiente de descarga

Detalle de la solicitud de certificado

La solicitud de certificado expira

Datos de la Entidad Solicitante

NIF/BIC
Razén social

Datos de la solicitud

Uso para el que se solicita el certificado
Email

Datos del responsable del certificado
Nombre

cargo

Teléfono

Tipo de documenta identificativo
Nimero de documento identificativa

Email

Datos de la solicitud

Estado

Fecha de ala

Qu2343678
ENTIDAD PRUEBA UNO

Aecaso redbde

GOMEZ GARCEA, MARTA
DIRECTIVO
LITERTERTEY

NIF/NIE

B3596006E

migomez es

PENDIENTE DE DESCARGA

10/10/201 16:20:07

una, se presenta su detalle con diferente

Lista solicitudes

En este caso se muestra el botén “Procesar la solicitud”, que permite la descarga del certificado
como se describe en el apartado 3.4.3 Descarga de Certificado.

3.4.2 Registro de solicitud de un certificado

Al pulsar desde la pagina del listado de solicitudes en el botdn “Nueva”, se accede al formulario de
registro siguiente:

Registro de solicitud de certificado

Datos de |a Entidad Solicitante

NIF/BIC @ Q12345678
Razon social & ENTIDAD PRUEBA UNO

Datos de la solicitud

* Uso para el que se solicita el certificado @ |--Seleccione una opcion. R

Email (recomendado si se usa para firma
electrinica) @

Datos del responsable del cartificado
* Nombre @&
* Primer apellido @
Segundo apellido &
* Cargo @
* Teléfono @&
* Tipe de documento identificative @ ® NiF/NIE pasaporte
* Nimero de documento identificativo &

* Email @
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A continuacion, se proporcionan indicaciones para ayudarle a cumplimentar este formulario
correctamente.

En la seccién Datos de la Entidad Solicitante:

- Si su entidad dispone de un Numero de Identificacion Fiscal (NIF) se recomienda que
introduzca el valor de NIF correspondiente a su entidad. En caso contrario, es también
posible utilizar el Business Identifier Code (conocido como BIC, SWIFT-BIC, SWIFT ID o
SWIFT code) de su entidad. En este ultimo caso, haga uso del BIC con ocho caracteres
(no es necesario indicar el BIC con once caracteres).

- Introduzca la Razdn Social de su entidad sin hacer uso del caracter coma (*,”).
En la seccion Datos de la solicitud:

- El departamento del Banco de Espana con el que mantenga relacion le habra indicado el
uso para el que se solicita el certificado que debera seleccionar.

En caso de seleccionarse la opcion Sepblac, tenga presente que los datos del responsable
del certificado deberan coincidir con los declarados por su entidad en el formulario F22 (en
el caso de que hubiera cambiado algun dato, debera ser comunicado al Sepblac antes de
cumplimentar el formulario ya que, de lo contrario, su solicitud seria rechazada).

- La direccidon de correo electrénico solicitada en esta seccion se incluird en el certificado
que se genere, por lo que tenga en cuenta que si el motivo por el que solicita este
certificado es el intercambio de informacién por correo electronico en Banco de Espafa
(sea informacion firmada, cifrada o ambas cosas), esta sera la Unica direccion de correo
electrénico vélida para el intercambio de dicha informacion.

En la seccion Datos del responsable del certificado:

- Introduzca los datos personales de quien asume la condicion de responsable del
certificado. Preferiblemente, si es posible, utilice el NIF como tipo de documento
identificativo.

- La direccién email en esta seccion sera la direccion de correo electrénico a la que se
enviaran notificaciones relativas a la expiracion, renovacion, cancelacion y demas eventos
en la vida de la solicitud del certificado y del certificado en si.

Todos los campos, a excepcion del campo Email de la seccion Datos de la solicitud, son
obligatorios.

Antes de registrar su solicitud se validara que los datos incluidos en los diferentes campos sean
correctos.

En todos los campos de texto se admite Unicamente la insercion de caracteres alfanuméricos y se
eliminaran espacios en blanco innecesarios. En este sentido, el conjunto de caracteres aceptados
se limita a los siguientes:
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- Alfanuméricos (A-Z, a-z, 0-9), incluyendo la efie (fiN).
- Guiones medio (-).
- Apostrofe ().

El botdn “Visualizar info. a firmar” muestra los datos de la solicitud y permite descargar el fichero
XML de la solicitud de certificado. De este modo el usuario puede visualizar los datos que se van a
firmar antes de hacerlo:

PEIRIUNY S (@ |

ipo de documento identificativo ® NIF/NIE © Pasaporte
* Tipo de d to identificativo & 1 o

* Namero de documento
identificativo &

* Email & |Laura@prueba.es |

(*) Campo obligatorio

‘Cancelar‘ ‘Visua\izar info aﬁrmar‘ Continuar

LY T ] (Quieres abrir o guardar Q12345678.xmi desde prs.bde.es? Abrir Guardar ||| Cancelar

El XML tendra el siguiente formato:

[04165229K |

Centro de Atencion al Usuarig
eléfono: + 0034 91 338 i

Hlk?sml version="1.0" encoding="UTF-8"?><FORMULARIO>
<INFORMACTGN_ENTIDRD>
<NOMERE>ENTIDAD PRUEBA UNO</NOMERE>
<CIF>Q12345678</CIF>
<CODIGC BE>
</CODIGO_BE>
</INFORMACION ENTIDAD>
<INFORMACTON SOLTCITANTE>
<NOMBRE>LAURA /NOMERE>
<PRIMER_APELLIDO-MARTINEZ</PRIMER_RPELLIDO>
<SEGUNDC_APELLIDO>GOME</SEGUNDO_AFELLIDO>
<E_MATL>LauraGprueba.es</E_MATL>
<CARGO>JEFE SECCION</CARGO>
<TTPODOCIDSNIF_NTE</TIPGDOCID>
<DOCID>04165229K</DOCID>
</INFORMACTON_SOLICITANTE>
<INFORMACION ADICIONALS
<NUMERG_PETICION/>
<EMAIL CERTIFICADO>

</EMATL_CERTIFICADO>
</INFORMACION ADICIONAL>
<LOCALIZACTON_FECHL>
<LOCALIZATION>
</LOCALTZATION>
<FECHA>
<DIZ>5¢</DIL>
<MES>12</MES>
<ANY0>2018</RNY0>
</FECHA>
</LOCALTZACTION_FECHA>
<ACEPTACION_CONDICIONES/>
</FORMULARTO>

Una vez completados los campos necesarios pulse el boton “Continuar” para proseguir con el
proceso. Se mostrara la siguiente pagina:

Confirmacion de registro y firma de selicitud

Datos de la entidad
NIF/BIC Qu2a4s678
Nombre ENTIDAD PRUEBA UNO

Datos de la solicitud
Uso del certificado Inspaccion. cormea segura
Email

Datos del responsable

Nombre del responsable Espafla Espafia, Juan
Cargo del responsable Gereite.

Telefono del responsable LIEEETEEY

Tipo de documento identificativo HIF/NIE

Nimero de documento identificativo 74623408

Email del responsable Juan@esp.es

v [Femas]

El botdn “Atras” vuelve a la pagina anterior, permitiendo modificar los valores de los campos. Si
todo es correcto, pulsar “Firmar” para que la solicitud quede registrada. Este proceso puede
tardar unos segundos:
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Confirmacion de registro y firma de solicitud

Datos de la entidad

HIF/BIC Q12345678

Hombre ENTIDAD PRUEBA UNO
Datos de la solicitud

Uso del certificado Inspacdén-corran saguro

Email

Datos del responsable

Nombre del responsable ESPARA ESPARA, JUAN .
Cargo del responsable GERENTE 3
Teleféno del respansable LIFETRETES

Tipa de dacumenta identificative WM

Namero de documento dentificativo 774622408

Email del responsable Juangesp.es

[ ] [Fomar]

Si, a pesar de haber instalado correctamente el componente de firma y configurado las opciones
del navegador acorde a las instrucciones del apartado 2.2.3 de este manual, no pudiera completar
la firma, es posible que algun software de seguridad instalado en su equipo (tipicamente un
antivirus o firewall local) lo esté impidiendo. Por favor, verifiqgue esta circunstancia y, en caso
necesario, deshabilite temporalmente este software de cara a poder realizar la operacion
deseada para, a continuacion, habilitarlo nuevamente.

Confirmacién de registra y firma de solicitud

a solicitud de certificado se ha registrado correctamente.

V' ke el botin Inicisr descarga® para continuar e proceso.

Datos de la entidad

NIF/BIC Q12345678

Nombre ENTIBAD PRUEBA UMD
Datos de la solicitud

Usa del certificado Inspeceidn-cormea segura

Email

Datos del responsable

Nombre del responsable ESPARA ESPARA, JUAN
Carga del responsable GERENTE

Teleféno del responsable LIRRREY

Tipo de documenta identificativo NIF/NEE

Nimero de documento identificativ 774622408

Email del respansable Juan@esp e

iniciar descarga

La solicitud ha quedado en estado “PENDIENTE DE DESCARGA” y puede procesarse pulsando el
botdn “Iniciar descarga”, que inicia la generacion del certificado y su posible descarga, tal y como
se describe en el apartado siguiente.

3.4.3 Descarga de un certificado

Al pulsar el botén “Iniciar descarga”, se accede a la siguiente pantalla:

Descarga de certificado

IMPORTANTE: Guarde el PIN de proteccion del certificado en un lugar seguro.

s especiales son: @ % + /"1 #$~7 . ()

el PIN del

* PIN del certificado

* Confirmacién del PIN del certificado

: Cancelar | Aceptar]|

Introduzca un PIN y asegurese de no perderlo, ya que sera la contrasefia que proteja el archivo
con el certificado una vez descargado. El Banco de Espafia no almacena este PIN, por lo que
usted sera la Unica persona que lo conozca.

16 MANUAL DE USO DE LA APLICACION PARA LA OBTENCION DE CERTIFICADOS PARA ENTIDADES USUARIAS DEL BANCO DE ESPANA 2019.03 (VERSION 02)



IATENCION!

No cierre el navegador hasta haber descargado el certificado.

iIMPORTANTE!
sear 5 . mas adelante no tendra otra oportunidad
guardar guardar como r

Guardelo en un lugar sequro y recuerde el PIN

|'\-'.': ver a inicio | | Descargar certificado |

A continuacion, pulse el botdn “Descargar certificado”, para obtener el fichero con el certificado,
listo para ser instalado. El navegador le presentara varias opciones, de forma similar a como se
muestra en la captura de pantalla a continuacion:

¢Quieres abrir o guardar @12345678.p12 (4,31 KB) desde prs.bde.es? Guardar | ¥ Cancelar

Es MUY IMPORTANTE que seleccione la opcion Guardar, ya que ese es el Unico modo que
le permitira tener disponible el certificado e instalarlo en futuros equipos informaticos que o
necesiten. Esta sera la unica oportunidad que tendra para realizar la descarga del certificado.

Una vez se ha llegado a la pagina que le informa de que el certificado se ha emitido
correctamente, la solicitud pasara a estar en estado FINALIZADA. Ello implica que NO podra
repetirse este proceso.

3.5 Gestion de los certificados emitidos

En esta opcidn se presentan los certificados de la entidad, indicando su numero de serie, estado,
fecha de emision, y fecha de caducidad.

wie, 25 nchubre 2019 { CH=[EG] QLZMSES &I CHSA 5601, 04

Lista de certificados

Datos entidad || Solicitudes

Certificados

2feB7aa430e735e45db299a102791a1d ACTIVO 25/10/2019 08:42:45 25/10/2023 08:42:45
406aacebb76499 49394 35fbadbif RENOVADO 10/10/2019 15:58:31 10/10/2023 15:58:31
2b434e936f71e9955d9ade9d56a72cB7 RENOVADO 07/10/2019 08:42:41 07/10/2023 08:42:41
6eal3cBfSdd20bed5d972ec207a344ce ACTIVO 04/10/2019 13:35:34 04/10/2023 13:35:34
631e98fdB89623cef5d972d5252dd9af2 REVOCADO 04/10/2019 13:29:25 04/10/2023 13:29:25

Volver a inicio

Los certificados aparecen ordenados por fecha de emision, en orden descendente (de mas
recientes a mas antiguos). El sentido del orden se puede invertir, al igual que en la lista de
solicitudes, pulsando sobre la cabecera de la columna. Del mismo modo se puede ordenar por
fecha de caducidad o alfabéticamente por el estado.
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Los estados posibles de un certificado son:

- ACTIVO: El certificado esta en vigor.

- REVOCADO: El certificado ha sido invalidado y ya no es posible hacer uso del mismo.

- RENOVADO: El certificado ha sido renovado. Sigue estando en vigor, y continda siendo
valido hasta su fecha de expiracion, pero se ha generado un nuevo certificado con objeto
de sustituir este.

- EXPIRADO: Se ha superado la fecha de expiracion del certificado, por lo que ya no es
posible hacer uso del mismo.

Pulsando en el campo “Numero de serie” de cada registro se accede al detalle del certificado, con
sus diferentes opciones que se detallan en el siguiente apartado.

3.5.1 Detalle del certificado

A través del “Numero de serie” en el listado de certificados, accedemos a los datos del certificado
consultado:

Detalle del certificado

Infarmacion de certificado

€N del certificado CN=(EG) Q12345678 RI-CI654 0010

ENTIDAD EXTERNA PKCS12 (Nivel de confianza 3)

25/10/2019 08:42:45

Detalle del solicitante

NIF/BIC Q12343678

Nombre entidad ENTIDAD PRUEDA UNO
Ema

tificado ficcaso redbde

GOMEZ GARCIA, MARIA

ento identificativo NIF/NIE
Nimero de documento identificativa 3506006€

Teléfono de nsable

Email del responsable

Desde esta pagina se puede “Ver certificado”, opcidn que permite la descarga del certificado ya
emitido.

Para certificados en estado RENOVADO o ACTIVO, se ofrece la opcidon de revocarlo o renovarlo,
que se explican en los apartados siguientes, 3.5.2 Revocar un certificado y 3.5.3 Renovar
certificado.
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3.5.2 Revocar un certificado

Desde el detalle de un certificado en estado RENOVADO o ACTIVO, se puede acceder a esta
pantalla:

Revocar certificado

IMPORTANTE: Este es un proceso ieversible. Asegirese antes de continuar

Informacion de la entidad
NIF/BIC Q12343678
Nombre de la entidad ENTIDAD PRUEB UNG

Detalle del certificado

Numero de serie 2foli7aad3007 33045db299a102791a1d
Fecha de emision 25/10/2019 08:42:45

Fecha de caducidad 25/10/2023 08:42:45

Estado ACTIVO

Datos de la revocacion

®) NO ESPECIFICADD
CAMBIO DE AFILIACION

* Razén de la revocacian & CLAVE COMPROMETIDA
CESE DE OPERACIGN
PERDIDA DE PRIVILEGIOS

ancelar | | Aceptar

Donde se muestran los datos del certificado, junto con la advertencia de la irreversibilidad de
esta accion.

El usuario puede seleccionar una de las siguientes causas de revocacion:

- CAMBIO DE AFILIACION: Cualquier informacion en el certificado ha sido cambiada, pero
no existe razdn para sospechar que la clave privada se vea comprometida.

- CLAVE COMPROMETIDA: La clave privada se ha visto comprometida.

- CESE DE OPERACION: El certificado no es ya necesario para el propdsito para el que
fue emitido y no hay sospecha alguna de que su clave privada se encuentre
comprometida.

- PERDIDA DE PRIVILEGIOS: Alguin privilegio contenido en el certificado se ha retirado.

Si ninguna de las razones se acomoda al motivo del rechazo, se seleccionara NO
ESPECIFICADO.

Una vez seleccionada la razdn, tras pulsar “Aceptar”, el certificado queda asi revocado.
3.5.3 Renovar un certificado

Un certificado en estado RENOVADO o ACTIVO puede ser renovado si se encuentra en periodo
de renovacion, esto es a 30 dias de la fecha de caducidad. Al usuario le llegard por correo
electronico la notificacion de que el certificado esta proximo a caducar. A partir de ese momento,
puede renovar el certificado.

Para hacerlo, desde el detalle del certificado, pulsando “Renovar”, se acceder a un formulario de
iguales caracteristicas que las del registro de solicitud 3.4.2 Registro de solicitud de certificado,
salvo que en este el campo “Uso del certificado”, no es editable:
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Solicitud de renovacion de certificado

Datos de la Entidad Solicitante

* NIF/BIC Q24262331

* Nombre PRUEBA ANOM ANTE CAM
Datos de la solicitud

* Uso para el que se solicita el certificado Inspeceidn-correo seguro
Email

Datos del responsable del certificado

* Nombre JUAN

* primer apellida NADIE

* Segundo apellido

* Cargo GERENTE

* Teléfona CIRERRARARE]

* Tipo de documento identificativo © mepme Pasaporte
* Niimero de documento identificativo 27805711C

= Email Juang@nadie. com

Cancelar| [ Visualizar info.a frmar | [Firmar |

Al pulsar en “Firmar” se genera una nueva solicitud. Una vez procesada, tal y como se refleja en la
seccion Descarga de un_certificado 3.4.3, se obtiene un nuevo certificado con las mismas
caracteristicas del original, pero con su fecha de emisién igual a la del dia en que se realiza la
renovacion y una nueva fecha de caducidad ampliada.

El certificado queda RENOVADO.

Lista de certificados

Datos entidad Solicitudes. Certificados

25db2b5dBOC5 78569 ACTIVO 25/10/2019 10:43:08 25/10/2023 10:43:08

ACTIVO 07/10/2019 13:39:02 07/10/2023 13:39:02
RENOVADO 07/10/2019 13:37:44 07/10/2023 13:37:44

RENOVADO 07/10/2019 13:17:37 07/10/2023 13:17:37

4 Mensajes de error y advertencias

A continuacion, se detallan los mensajes de error o0 advertencias que pueden aparecer durante el
uso de la aplicacion.

4.1 Error del Sistema

Si se produjera algun problema técnico puntual, se mostraria el siguiente mensaje:

Se ha producido un error inesperado. Si el problema persiste, contacte con el Centro de Atencién al Usuario de BE (tfn. 91 338 6666).

Vuelva a intentar acceder tras unos minutos. Si el problema persistiera, contacte con el teléfono
facilitado.
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4.2 Aplicacion en mantenimiento

Por labores de mantenimiento de la aplicacion, puede ocurrir que el acceso a la misma no esté
permitido. En estas circunstancias, aparecera la siguiente pantalla:

BANCODEESPANA

La aplicacion se encuentra en mantenimiento

En estos momentos la aplicacidn no presta servicio debido a labores de mantenimiento. Intente acceder mas adelante.,

Vuelva a probar el acceso pasados unos minutos.
4.3 Mensajes en pagina de inicio

Si se intenta acceder a la aplicacidon con un certificado no valido, se mostraria un mensaje
indicando el error en la autenticacion:

ﬁ £l certificado electrénico gque Vs. ha utilizado para identificarse no estd permitido para acceder a esta aplhicacsdn. Por favor, utilice un certificado de componente externo de PKIBDE o de persona puridica reconocsdo por & banco de Espafia.
4.4 Mensajes en la descarga del certificado

Al descargar un certificado, si el PIN del certificado tecleado o su confirmacién, no tienen el
formato adecuado o no coinciden, aparece un mensaje de error en la parte superior:

Descarga de certificado

A\ IMPORTANTE: Guarde el PIN de proteccién del certificado en un lugar seguro.

las y mindsculas, nimeros y caracteres especiales. Los caracteres especiales son: @ % + /' 125 ~2 (1 {}[1~"
5 y 25 caracteres.

= El PIN deber ser una combinacion de letras mayis
* La longitud del PIN debe estar comprendida entre

el PIN del

* PIN del certificado

* Confirmacién del PIN del certificado

ICancelar Aceptar]|
4.5 Mensajes en el registro de una solicitud
Tanto al pulsar los botones de “Continuar” o de “Visualizar info. a firmar” se validan los campos. En

el caso de que faltar un campo obligatorio o alguno tuviera un formato erréneo, se mostrarian
mensajes descriptivos de error:

MANUAL DE USO DE LA APLICACION PARA LA OBTENCION DE CERTIFICADOS PARA ENTIDADES USUARIAS DEL BANCO DE ESPANA 2019.03 (VERSION 02)21



Registro de solicitud de certificado

Datos de la Entidad Solicitante

NIF/BIC & Q12345678
Razén social @ ENTIOAD PRUERA UNO

Datos de la solicitud

* Uso para el que se solicita el certificado % |-Seleccione una opcion v
Email (recomendado si se usa para firma
electrénica) ¥
Datos del responsable del certificado
* Nombre &
* Primer apellido &
Segundo apellido &
* Cargo @
* Teléfona &
* Tipo de documento identificativo % ® NiF/I Pasaports
* Nimero de documento identificativo &

* Email &

Mo se puede solicitar un certificado para la entidad ya que se supera el nimero maximo de certificados permitidos.

Volver a inicio

4.6 Mensajes durante la firma de la solicitud

En el caso de estar operando con navegadores Chrome o Firefox, si no se hubiera instalado
correctamente de firma como se indica en el apartado 3.1.1, la aplicacion mostrara el siguiente
error en el momento de firmar una solicitud:

Es posible que el componente de firma se haya instalado correctamente, pero que no se haya
afadido al navegador y la conexion entre ambos no sea posible. En ese caso se mostrara el
siguiente error:

je el market del navegador,

Si el certificado con el que se trata de firmar no fuera valido, aparecera el siguiente mensaje tras
pulsar el botén de firma:

4.7 Mensajes en la renovacion de un certificado

Al pulsar el botdn de renovacion de un certificado, en el caso de que este no se encontrara en
periodo de renovacion, se indica con un mensaje:

Permitiendo volver a la lista de certificados a través del boton.
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