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1 Introducción  

Este documento describe la utilización y el funcionamiento a través de Internet de la aplicación de 

obtención de certificados por parte de las entidades externas al Banco de España (en adelante, 

BdE), sin identificación previa. 

La aplicación permite la solicitud de certificados electrónicos a través de Internet, y su posterior 

descarga e instalación. 

La solicitud del certificado conllevará el envío a Banco de España de un formulario firmado de 

forma manuscrita. Sólo se procederá a la emisión del certificado si internamente se puede 

comprobar la validez de la firma manuscrita del formulario. 

Los certificados obtenidos mediante esta aplicación se denominan genéricos de componente 

informático para entidades externas, y podrán ser usados por sus titulares en las aplicaciones 

corporativas que el Banco de España ponga a disposición de las entidades. 

 

2 Quién puede obtener un certificado a través de esta aplicación  

Sólo se podrá solicitar un certificado electrónico a PKIBDE si se va a utilizar para acceder a un 

servicio telemático del Banco de España en el que se ofrezca esta posibilidad. Esto es debido a 

que no en todos los servicios ofrecidos existe la posibilidad de identificar de forma fidedigna al 

solicitante del certificado, es decir, de verificar la firma manuscrita del formulario de solicitud. 

Únicamente se ha de utilizar este acceso en el supuesto de que así haya sido indicado, por 

normativa o de forma directa, por el departamento del Banco de España con el que se mantiene 

relación. El documento de solicitud firmado de forma manuscrita se habrá de enviar a dicho 

Departamento. 

 

3 Requisitos tecnológicos del puesto cliente  

El puesto del usuario que accede a la aplicación OCI debe tener las siguientes características: 

- Internet Explorer 6 (o superior), sobre Microsoft Windows 2000/XP o Vista, o bien 

- Mozilla/Firefox ó Netscape 7.x (o superior). 

 

3.1 Requisitos específico para Windows Vista  con Internet Explorer 7  

En el caso de que se utilice el sistema operativo Windows Vista con el navegador Internet Explorer 

7, debido a que es necesario invocar al complemento CertEnroll.dll del sistema operativo tanto en 

el paso 4 (generación de las claves asociadas a la solicitud) como en el 5 (descarga del 

certificado), se requiere: 

a @aod]^ehep]n ah ¤ik`k lnkpace`k² en el navegador. 

b Laniepen ¤Eje_e]hev]n u cajan]n o_nelpo `a hko _kjpnkhao =_peraT jk i]n_]`ko 

_kik oacqnko l]n] o_nelpo²* 
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Para ello, se han de seguir los siguientes pasos: 

- Abrir el navegador Internet Explorer y acceder al menú Herramientas > Opciones de Internet 

 

 

- Acceder ] h] laop]ż] Oacqne`]` u oaha__ekja h] vkj] ¤Ejpanjap² u `aod]^ehepar el modo 

protegido*: 

 

                                                                                              

* Si no dispone de privilegios suficientes para modificar esta opción, contacte con su administrador informático. 
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- Pulsar ]dkn] ah ^kpƀj ¤Jerah lanokj]hev]`k´²« u( aj ah lqjpk ¤?kjpnkhao u _kilhaiajpko 

ActiveX > Inicializar y generar scripts de los controles ActiveX no marcados como seguros para 

o_nelpo²( ahacen h] kl_eƀj ¤Lnacqjp]n²6 

 
Pulsar Aceptar y de nuevo Aceptar. 

 

- A partir de ese momento, en la parte superior del navegador aparecerá el siguiente mensaje: 

 
Cuando se haya finalizado la ejecución del paso 5 del procedimiento (descarga del certificado), se 
lk`nŏ rkhran ] d]^ehep]n ah ik`k lnkpace`k u ] `aod]^ehep]n h] kl_eƀj ¤Inicializar y generar scripts de 
los controles ActiveX no mar_]`ko _kik oacqnko l]n] o_nelpo²* 

 

                                                                                              

« Si no dispone de privilegios suficientes para modificar esta opción, contacte con su administrador informático. 
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4 Características de la aplicación y su funcion amiento  

4.1 Certificados emitidos  

La aplicación permitirá solicitar certificados genéricos de componente informático para entidades 

externas. 

Los certificados serán emitidos por la Autoridad de Certificación Corporativa de la Infraestructura 

de Clave Pública del Banco de España (en adelante, PKIBDE). 

La Política de Certificación que rige la emisión de estos certificados puede consultarse en 

http://pki.bde.es/politicas  

 

4.2 Definición de Usuario  

Oa ajpeaj`a lkn ¤qoq]neko² `a h] ]lhe_]_eƀj ] h]o ajpe`]`ao atpanjas del BdE, que solicitan un 

certificado. En este sentido, la solicitud de los certificados será realizada por una persona física 

mqa ]_pq]nŏ `a ¤naolkjo]^ha² `ah _anpebe_]`k( lq`eaj`k p]i^eşj aop]^ha_anoa qjko `]pks de 

contacto técnico por si fuera necesario contactar durante algún paso del procedimiento de 

obtención. 

Se enviarán mensajes de correo electrónico informativos relacionados con el ciclo de vida del 

_anpebe_]`k $¤okhe_epq` ]lnk^]`]²( ¤okhe_epq` na_d]v]`]² u ¤_anpebe_]`k `eolkje^ha l]n] oq `ao_]nc]²) 

a las direcciones de correo electrónico del responsable del certificado y de contacto técnico. 

 

4.3 Autenticación e identificación de usuarios   

El acceso a la aplicación se realizará de forma anónima. Es decir, aunque se solicitan datos 

personales para conformar el formulario de solicitud de certificado, no existe ningún mecanismo 

técnico para comprobar la veracidad de dicha información. 

Es por ello que el formulario de solicitud de certificado generado se ha de imprimir y firmar de 

forma manuscrita, y enviar por correo postal al Banco de España. 

 

4.4 Descripción del proceso de solicitud de un certificado  

El usuario solicitante accederá de forma anónima a la aplicación y cumplimentará una solicitud de 

certificación, a la que se asigna un Identificador único (Código de Solicitud).  Por otra parte, se le 

entregará un formulario de solicitud de certificado en formato PDF con la información 

cumplimentada, que habrá de imprimir, firmar manuscritamente, y hacer llegar al Banco de 

España por correo postal, a la atención del Departamento con el que mantiene relación. 

En función de la información aportada por el solicitante en el formulario de solicitud, ésta podrá ser 

aprobada o rechazada por personal interno del Banco de España. El proceso completo de 

autorización puede durar varios días: el tiempo necesario para la recepción del formulario y para la 

verificación de la información. 

En todo momento el usuario anónimo puede consultar el estado de su petición mediante el 

Identificador único. En cualquier caso, cuando en el Banco de España se proceda a la aprobación 

o rechazo de la solicitud, el usuario recibirá un mensaje de correo electrónico en el que se le 

informará en este sentido. 

http://pki.bde.es/politicas
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Sólo en el caso de que la petición sea aprobada, será posible continuar con el proceso de 

generación de claves y descarga e instalación del certificado. 

 

4.5 Operaciones disponibles  

La única operación que tiene disponible una entidad/colaborador externo mediante la aplicación 

de obtención de certificados con acceso anónimo es la solicitud y descarga de un certificado de 

componente informático para entidades externas. 
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5 Descripción de la aplicación  

5.1 Mapa de navegación por la aplicación  

 

PAGINA DE INICIO 

ANONIMO

PAGINA DE 

SOLICITUD 

ANONIMA

PAGINA DE

CONSULTA DE 

SOLICITUD

PAGINA DE 

RETORNO DE 

CODIGO

PAGINA DE 

AUTENTICACION 

ANONIMA

FIN

Descarga

 
 

5.2 Página de Inicio Anónimo  

Esta página muestra los pasos a seguir por un usuario anónimo para la solicitud de un certificado, 
según se puede observar en la imagen: 

 

Los pasos a seguir para obtener un certificado son los siguientes: 

- 1: Instalación de certificados de las Autoridades de Certificación : estos certificados son 

necesarios para que el navegador del usuario reconozca los certificados emitidos por el Banco de 

España. Pulsando este enlace se accede a una página para la descarga e instalación de dichos 
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certificados. Este paso sólo será necesario la primera vez que se accede a la aplicación desde un 

equipo. 

- 2: Solicitud  electrónica del  certificado : pulsando este enlace se accede a la Página de 

Solicitud Anónima donde se deben cumplimentar los datos necesarios para cursar una solicitud de 

certificado. 

- 3: Envío del formulario d e solicitud al Banco de España por correo postal : una vez 

rellenada la solicitud en el paso anterior, la aplicación generará automáticamente un Código de 

Solicitud y un Formulario de Solicitud en formato PDF, el cual deberá ser impreso y firmado de 

forma manuscrita por la entidad solicitante y enviado al Banco de España por correo postal. Una 

vez recibido este formulario en el Banco, la solicitud podrá ser aprobada o rechazada. Se enviará 

un mensaje de correo electrónico tanto al responsable del certificado como al contacto técnico 

cuando se haya procesado la solicitud. 

- 4: Generación de las claves  asociadas a la solicitud : pulsando este enlace se accede a la 

Página de Autenticación Anónima para consignar el Código de Identificación Fiscal (CIF) de la 

entidad solicitante y el Código de Solicitud que se desea consultar, y así acceder a la Página de 

Consulta de Solicitud. 

Si la solicitud está aprobada, entonces se podrá generar la pareja de claves necesarias para la 

emisión del certificado. En caso contrario, la solicitud podrá estar en fase de aprobación o haber 

sido rechazada. 

- 5: Descarga de certificado : pulsando este enlace el solicitante podrá proceder a la descarga 

de su certificado, una vez haya sido emitido; previamente deben consignarse el CIF de la entidad 

solicitante y el Código de la Solicitud. 

- 6: Copia de seguridad del certificado y claves a un fichero : al pulsar en este enlace se 

acceder a una página en la que se indican los pasos a seguir para la exportación a un archivo del 

certificado obtenido así como de la clave privada asociada. El fichero tendrá un formato estándar, 

con la extensión PFX ó P12, y su finalidad es la de almacenar una copia de respaldo del certificado 

y claves. 

 

5.3 Página de Solicitud Anónima  

El solicitante debe cumplimentar los datos presentados en el formulario divididos en tres 

secciones: datos de la entidad solicitante, datos de la persona responsable del certificado, que 

será la que firmará de forma manuscrita la solicitud, y datos de contacto técnico. 

 

Los datos de la entidad solicitante a cumplimentar son: 

- Código de Identificación Fiscal (CIF) de la entidad 

- Nombre de la entidad 

- Dirección de correo electrónico a incluir en el certificado, siendo este un campo opcional. Si se 

incluye, esta será la dirección de correo electrónico desde la que se utilizará el certificado para el 

envío y recepción de mensajes de correo electrónico firmado y cifrado. 

 

Los datos de la persona responsable del certificado (la que firmará de forma manuscrita la 

solicitud) a cumplimentar son: 

- Nombre 
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- Primer apellido 

- Segundo apellido 

- Cargo 

- Teléfono 

- Tipo y valor del documento identificativo (DNI/NIF, pasaporte, NIE u cualquier otro documento 

de persona física) 

- Dirección de correo electrónico¬ 

 

Los datos del contacto técnico que pueden cumplimentarse son: 

- Teléfono 
-
 Dirección de correo electrónico* 

 

 
En estos campos sólo se permite la entrada de caracteres alfanuméricos, y se eliminan los 

espacios en blanco innecesarios y otros caracteres especiales. En este sentido, sólo son válidos: 

alfanuméricos (A-Z, a-z, 0-9), letra eñe (ñÑ), letra ce cedilla (çÇ), ampersand (&), guiones medio y 

bajo (- u [%( ]lƀopnkba $\% u lqjpk $*%* =oeieoik( oa ranebe_] mqa ah ?EB `a h] ajpe`]` oa] _knna_pk( u 

que las direcciones de correo están bien formadas. 

En la parte inferior de la pantalla los solicitantes anónimos dispondrán de las siguientes 

operaciones: 

- Volver : Pulsando el botón Volver se retorna a la Página de Inicio Anónimo. 

- Solicitar Certificado : Pulsando el botón Solicitar Certificado, previa cumplimentación de los 

datos necesarios para cursar la solicitud, se encamina a la Página de Retorno de Código para la 

descarga del Formulario de Solicitud. Conviene recordar que los datos rellenados por el solicitante 

serán comprobados previamente a su envío a la aplicación. 

                                                                                              

¬ Los mensajes de correo electrónico relacionados con el ciclo de vida del certificado serán enviados a ambas direcciones de correo 

electrónico: la del responsable y la de contacto técnico. 
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- Salir : Pulsando el botón Salir se redirige a la Página de Fin de Sesión de la aplicación. 

5.4 Página de Retorno de Código  

Una vez realizada la petición, la Página de Retorno de Código muestra el Código de Solicitud ,  
número único generado de forma aleatoria, según se observa en la imagen: 

 

 

 

Es muy importante  que el solicitante apunte el Código de Solicitud y lo guarde en un lugar 

seguro, ya que servirá para posteriores consultas sobre el estado de la misma y la descarga del 

certificado. 

Asimismo, en esta misma pantalla es posible descargar e imprimir el Formulario de Solicitud  (en 
formato PDF) con los datos que el solicitante haya cumplimentado en su petición, además del 
Código de Solicitud que se le ha asignado: 

 

Dicho documento consta de dos copias, una para el solicitante y otra para enviar al Banco de 

España, la cual deberá remitirse firmada manualmente a la dirección que le haya sido indicado por 


