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1 Introduccién

Este documento describe la utilizacion y el funcionamiento a través de Internet de la aplicaciéon de
obtencién de certificados por parte de las entidades externas al Banco de Espafa (en adelante,
BdE), sin identificacién previa.

La aplicacion pemite la solicitud de certificados electrénicos a través de Internet, y su posterior
descarga e instalacion.

La solicitud del certificado conllevara el envio a Banco de Espafia de un formulario firmado de
forma manuscrita. Sélo se procederd a la emisidon dekertificado si internamente se puede
comprobar la validez de la firma manuscrita del formulario.

Los certificados obtenidos mediante esta aplicacion se denominan genéricos de componente
informatico para entidades externas, y podran ser usados por sus titares en las aplicaciones
corporativas que el Banco de Espafia ponga a disposicién de las entidades.

2 Quién puede obtener un certificado a través de esta aplicacion

So6lo se podra solicitar un certificado electronico a PKIBDE si se va a utilizar para accedarun
servicio telematico del Banco de Espafia en el que se ofrezca esta posibilidad. Esto es debido a
que no en todos los servicios ofrecidos existe la posibilidad de identificar de forma fidedigna al
solicitante del certificadq es decir, de verificar lafirma manuscrita del formulario de solicitud

Unicamente se ha de utilizareste acceso en el supuesto de que asihaya sido indicado, por
normativa o de forma directa,por el departamento del Banco de Espafia con el quese mantiene
relacion. ElI documento de solicitud firmado de forma manuscrita se habrd de enviar a dicho
Departamento

3 Requisitos tecnoldgicos del puesto cliente

El puesto del usuario que accede a la aplicacion OCI debe tener las siguientes caracteristicas:
- Internet Explorer 6 (o superior), sote Microsoft Windows 2000/XPo Vista, 0 bien

- MozillaFirefox 6 Netscape 7.x (0 superior).

3.1 Requisitos especifico para Windows Vista  con Internet Explorer 7

En el caso de que seutilice el sistema operativo Windows Vista con el navegador Internet Explorer
7, debido a que es necesario invocar Acomplemento CertEnroll.dlidel sistema operativotanto en

el paso 4 (generacién de las claves asociadas a la solicitud) como en el 5 (descarga del
certificado), se requiere:

a @Qaod] "ehep] n atlenetnadgador. | nkpace k2
b Laniepen ©oEje_e]l]hev]n u cajan]ln o_nelpo
ki k oacgnko I ] n] o_nelpoz*
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Para ello,se han de seguirlos siguientes pasos:

Abrir el navegador Internet Explorer y accedr al mend Herramientas > Opciones de Internet

fa ~ = v [} Pagina '[@- Herramientas v]

Eliminar el historial de exploracion...

Diagnosticar problemas de conexion...

Bloqueador de elementos emergentes »
Filtro de suplantacion de identidad (phishing) »
Administrar complementos >

Trabajar sin conexién

Windows Update

Pantalla completa F11
Barra de mens

Barras de herramientas >

Opciones de Internet

Acceder ] h] l aop] 2] Oacqgne’ ]

protegido”:

Opciones de Internet

L9 fomsm|

Contenido l Programas I Opciones avanzadas
e I Seguridad | Privacidad

Seleccione una zona para ver o cambiar la configuracién de seguridad.

@ & J &

Internet Intranetlocal Sitios de confianza Sitios restri ~
<« i ] »

Internet

Esta es la zona para sitios web de Internet,
excepto los induidos en la zona de sitios de
confianza y en la de sitios restringidos.

Nivel de sequridad para esta zona

Personalizado
Configuracion personalizada.
- Haga dic en Nivel personalizado para cambiar
la configuracién
- Haga dic en Nivel predeterminado para usar la
configuracién recomendada.

I [ Habilitar Modo proteqido (requiere reiniciar Internet Explorer) I

[Nivel personalizado... ] [ Nivel predeterminado ]

[Restableoer todas las zonas al nivel predeherminado_]
@ El administrador del sistema controla algunas configuraciones.

(LAceptar | [ Conceler | [ apicr |

N

u

oaha _areekmao h]

*Sino dispone de privilegios suficientes para modificar esta opcigrtontacte con su administrador informatico.
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- Pulsar] dkn] ah "~kpbj
ActiveX > Inicializar y generar scripts de los controles ActiveX nmarcados como seguros para

o_nelpo2( ahacen h] kIl _ebj w@wlLnacqjp]lnzée

Opciones de Internet | 2 % |
— }

Configuracion de seguridad: zona de Internet

Configuracion

(7) Deshabilitar -
@ Habilitar
() Preguntar
|¢| Inicializar y generar scripts de los controles ActiveX no marcz
() Deshabilitar (recomendado)
() Habilitar (no sequro)
Preguntarl |
|¢| Mostrar videos y animaciones en una pagina web que nousa
@ Deshabilitar
() Habilitar
|¢| Permitir que todos los controles ActiveX no usados anteriorm
@ Deshabilitar
() Habilitar
|| Permitir scriptlets
@ Deshabilitar -
() Hahilitsr
< | m |

* Se aplicard cuando se reinicie Internet Explorer

Restablecer configuracion personal
Restablecer a: (\edio-alto (predeterminado) v| [Restablecer...

[ Acepter | [ cancelar |

Pulsar Aceptar y de nuevo Aceptar.

A partir de ese momento, en la parte superior del navegador aparecera el siguiente mensaje:
'@' El modo protegido estd desactivado para la zona de Internet. Haga clic aqui para abrir la configuracian de segquridad,

Cuando se haya finalizado la ejecucion del paso 5 del pcedimiento (descarga del certificado), se

Il k> nd rkhran ] d]”ehep]n ah i klhidalizariy gepesac seripts deu
los controles ActiveXxnomar ] " ko _ki k oacgnko IJ]n] o_nelpo?*

“ Si no dispone de privilegios suficientes para modificar esta opcién, contacte con su administrador informatico.
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4 Caracteristicas de la aplicacién y su funcion  amiento

4.1 Certificados emitidos

La aplicacion permitira solicitar certificadogyenéricos de componente informatico para entidades
externas.

Los certificados seran emitidos por la Autoridad de Certificacion Corporativa de la Infraestructura
de Clave Publica &l Banco de Espafia (en adelante, PKIBDE).

La Politica de Certificacion que rige la emisiéon de estos certificados puede consultarse en
http://pki.bde.es/politicas

4.2  Definiciébn de Usuario

Oa ajpeaj a 2l kna ohqo q]]Inhee&k 0] _ e b j as Hel BAE, ue a&qligtamul ~ ao a't
certificado. En este sentido,la solicitud de los certificados sera realizada por una persona fisica

mga ] _pg]Jnd "~ a w©snaolkjo]~ha? "ah _anpebedd " k( I g
contacto técnico por si fuera necesario contactar durante algin paso del procedimiento de
obtencion.

Se enviardn mensajes de correo electronico informativos relacionados con el ciclo de vida del
_anpebe_] knirloklhe(_ epdgkwh]g _Jelpghpebe_ ] k "~ eoPkje~ha
a las direcciones de correo electrénico del responsable del certificado y de contacto técnico.

4.3  Autenticacion e identificacion de usuarios

El acceso a la aplicacién se realizara de forma anénima. Es decir, agne se solicitan datos
personales para conformar el formulario de solicitud de certificado, no existe ningin mecanismo
técnico para comprobar la veracidad de dicha informacién.

Es por ello que el formulario de solicitud de certificado generado se ha de imimir y firmar de
forma manuscrita, y enviar por correo postal al Banco de Espafia.

4.4  Descripcién del proceso de solicitud de un certificado

El usuario solicitante accedera de forma anénima a la aplicaciéon y cumplimentard una solicitud de
certificacién, a laque se asigna un Identificador Unico (Cédigo de Solicitud). Por otra parte, se le
entregard un formulario de solicitud de certificado en formato PDF con la informacién
cumplimentada, que habra de imprimir, firmar manuscritamente, y hacer llegar al Bancde
Espafia por correo postal, a la atencion del Departamento con el que mantiene relacion.

En funcidn de la informacion aportada por el solicitante en el formulario de solicitud, ésta podra ser
aprobada o rechazada por personal interno del Banco de EspafiaEl proceso completo de
autorizacion puede durar varios dias: el tiempo necesario para la recepcion del formulario y para la
verificacion de la informacion.

En todo momento el usuario anénimo puede consultar el estado de su peticion mediante el
Identificadar Unico. En cualquier caso, cuando en el Banco de Espafia se proceda a la aprobacion
0 rechazo de la solicitud, el usuario recibira un mensaje de correo electrénico en el que se le
informard en este sentido.
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Solo en el caso de quela peticion sea aprobada, sera posible continuar con el proceso de
generacion de claves ydescarga e instalacion del certificado.

4.5 Operaciones disponibles

La Unica operacién que tiene disponible una entidad/colaborador externo mediante la aplicacion
de obtencion de certificados conacceso anénimo es lasolicitud y descarga de un certificado de
componente informatico para entidades externas
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5 Descripcion de la aplicacion

5.1 Mapa de navegacion por la aplicacion

PAGINA DE INICIO
ANONIMO

PAGINA DE
SOLICITUD
ANONIMA

PAGINA DE
AUTENTICACION
ANONIMA

PAGINA DE
RETORNO DE
CODIGO

PAGINA DE
CONSULTA DE
SOLICITUD

5.2 Pagina de Inicio An6nimo

Esta pagina muestra los pasos a seguir por un suario anénimo para la solicitud de un certificado,
segun se puede observar en la imagen:

BANCODEESPANA

Eurosistama

Obtencidn de certificados electronicos para entidades usuarias del Banco de Espafia

Bienvenido a la aplicacién de obtencién de certificados del Banco de Espafia para entidades usuarias.

siguiendo los siguientes pasos podri solicitar un certificado electrénico al Banco de Espaiia, siempre que esta
institucién haya contactado previamente con ¥d. ofreciéndole esta posibilidad. Cada solicitud recibida sera verificada
¥, siempre que la informacién aportada sea la adecuada, se procedera a la emisién del certificado.

Instalacién de los certificados de las Autoridades de Certificacién.
Solicitud electrénica del certificado.

Envio del formulario de solicitud al Banco de Espafia por correo postal.
Generacion de las claves asociadas a la solicitud.

Descarga del certificado.

Copia de seguridad del certificado y claves a un fichero.

DAL N

Para mas informacion acceda a la Web sobre la Infraestructura de Clave Piblica del Banco de Espaiia

Los pasos a seguirpara obtener un certificadoson los siguientes

- 1: Instalacion de certificados de las Autoridades de Certificacion . estos certificados son
necesarios paraque el navegador del usuario reconozca los certificados emitidos por el Banco de
Espafia Pulsando este enlace se accede a una pagina para la descarga e instalacion de dichos
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certificados. Este paso s6lo sera necesario la primera vez que se acceda la aplicacién desde un
equipo.

- 2:_Solicitud electronica del certificado : pulsando este enlace se accede a la Pagina de
Solicitud An6énima donde se deben cumplimentar los datos necesarios para cursar una solicitud de
certificado.

- 3: Envio del formulario d e solicitud al Banco de Espafia por correo postal : una vez
rellenada la solicitud en el paso anterior, la aplicacion generara automaticamente un Codigo de
Solicitud y un Formulario de Solicituden formato PDF, el cual debera serimpreso y firmado de
forma manuscrita por la entidad solicitante y enviado al Banco de Espafia por correo postal. Una
vez recibido este formularioen el Banco, la solicitud podra ser aprobada o rechazada Se enviara
un mensaje de correo electrénico tanto al responsable del certificadeomo al contacto técnico
cuando se haya procesado la solicitud

- 4: Generacion de las claves asociadas a la solicitud : pulsando este enlace se accede a la
Pagina de Autenticacién Andnima para consignar eCdodigo de Identificacién Fiscal (CIF) dela
entidad solicitante y el Codigo de Solicitud que se desea consultar, y asi acceder a la Pagina de
Consulta de Solicitud.

Si la solicitud esta aprobada, entonces se podra generata parejade claves necesarias para la
emision del certificado. En caso contrario, lasolicitud podra estar en fase de aprobaciéon o haber
sido rechazada.

- b: Descarga de certificado : pulsando este enlace el solicitante podra proceder a la descarga
de su certificado, una vez haya sido emitido previamente deben consignarse elCIF de la entidad
solicitante y el Cédigo de la Solicitud.

- 6: Copia de seguridad del certificado y claves a un fichero : al pulsar en este enlace se
acceder a una pagina en la que se indicarlos pasos a seguir para la exportacién a un archivo de
certificado obtenido asicomo de la clave privada asociada. El fichero tendra un formato estandar,
con la extensién PFX6 P12, y su finalidad es la dealmacenar una copia de respaldo detertificado
y claves

5.3 P4gina de Solicitud An6énima

El solicitante debe cumplimentar los datospresentados en el formulario divididos en tres
secciones: datos de la entidad solicitante, datos de la persona responsable del certificadajue
sera la que firmara de forma manuscrita la solicitudy datos de contacto técnico.

Los datos de la entidad solcitante a cumplimentar son:
- Cadigo de Identificacion Fiscal (CIFje la entidad
- Nombre de la entidad

- Direccién de correoelectronico a incluir en el certificadpsiendo este un campo opcional.Si se
incluye, esta sera la direccion de correoelectronico desde la que se utilizam el certificado para el
envio y recepcién de mensajes de correo electrénico firmado y cifrado

Los datos de la persona responsable del certificado(la que firmard de forma manuscrita la
solicitud)a cumplimentar son:
- Nombre
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- Primer apellido

- Segundo apellido
- Cargo

- Teléfono

- Tipo y valordel documento identificativo (DNI/NIF, pasaporte, NIE u cualquier otro documento

de persona fisica)
- Direccién de correo electrénico

Los datos del contacto técnico que pueden cumplimentarseson:
- Teléfono
Direccion de correo electrénicd

2} solicitud electrénica del certificado - Microsoft Internet Explorer B —[=1x]

Archiva  Edicidn  Yer Favoritos  Herramientas  Ayuda

| &

Qus-0- &%

) Bg < o
- Blsqueda ¢ Favoritos {£%)

= =

Direccion [{&] http:/Jprusv31:52007 jocianomFacesfacianariias(} licitudAnarimaos iciofnonime, jsp =8 ‘Vin\:u\u

BANCODEESPANA

ma

Paso 2 de 6: Solicitud electrdnica del certificado.

=

DATOS DE LA EMPRESA SOLICITANTE

Nimero de identificacian fiscal [CIF): [ |

Mombre: [ ]

E-mail (opsional, se induird en el certificada): | ]

DATOS DEL RESPONSABLE DEL CERTIFICADO (firmara manuscri el formulario que se genera en esta pantalla)

Nambra:

Primer Apellida:

segundo Apellido:

Cargo:

E-rnail:

Tipo de documento identificativa:

[
[
[
[
Teléfono (9 cifras): [
[
[
o de documnenta identificativo: |

DATOS DEL CONTACTO TECNICO {por si es necesario contactar durante el proceso de generacidn del certificado)

Taléfona (3 dfras): [ ]

E-rnail: [ |

Volver | [ solicitar tertificado |

En estos campos soélo se permite la entrada de caracteres alfanuméricos, y se eliminan los
espacios en blanco innecesarios y otros caracteres especiales. En este sentido, sélo son validos:
alfanuméricos (AZ, a-z, 0-9), ketra efie (fiN), letra ce cedilla (¢C), ampersand (&), guiones medio y

baotu [ %( ]I bopnkba $\V% u | gjpk $*%* =oeieoik(

que las direcciones de correo estan bien formadas.

En la parte inferior de la pantda los solicitantes andénimos dispondran de las siguientes

operaciones:

- Volver: Pulsando el botén Volver se retorna a la Pagina de Inicio Anénimo.

- Solicitar Certificado : Pulsando el botdn Solicitar Certificado, previa cumplimentacion de los
datos necesarics para cursar la solicitud, se encamina a la Pagina de Retorno de Cddigo para la
descarga del Formulario de Solicitud. Conviene recordar que los datos rellenados por el solicitante

seran comprobados previamente a su envio a la aplicacion.

~ Los mensajes de correo electrénico relacionados con el ciclo de vida del certificado seran eados a ambas direcciones de correo
electroénico: la del responsable y la de contacto técnico.
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- Salir: Pulsando d boton Salir se redirige a la Pagina de Fin de Sesion de la aplicacion.

5.4 P&gina de Retorno de Cédigo

Una vez realizada la peticion,ad Pagina de Retorno de Cédigo muestra elCodigo de Solicitud
namero Unico generado de forma aleatoria, segin se observarela imagen

Es muy importante que el solicitante apunte el Cdédigo de Solicitud y lo guarde en un lugar
seguro, ya que servira para posteriores consultas sobreel estado de la misma y la descarga del
certificado.

Asimismo, en esta misma pantalla es posile descargar e imprimir elFormulario de Solicitud (en

formato PDF con los datos que el solicitante haya cumplimentado en su peticion, ademés del
Cédigo de Solicitud que se le ha asignado

Dicho documento consta de dos copias una para el solicitante yotra para enviar d Banco de
Espafia la cual debera remitirsefirmada manualmentea la direcciénque le haya sido indicado por
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